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Persoonlijke noot vooraf 
 
In de studieruimtes van de Apeldoornse bibliotheek heb ik de laatste weken veel 
gezeten. Elke keer als ik kwam aanlopen, moest ik kiezen: wie gaat het worden 
vandaag? Op de glazen deuren prijken namelijk de koppen van grootheden als Anne 
Frank, Harry Mulisch, Johan Cruijff, Michelangelo en Steve Jobs. Van deze personen 
zijn in de studieruimtes hooggestemde uitspraken aangebracht. ‘Fantasie is 
belangrijker dan kennis, want kennis is begrensd’, waarschuwt Albert Einstein de 
aanstaande jurist. Samen met de kreten van scholieren gekrast op het blankhouten 
tafelblad -You can do it!- zo waar een inspirerende omgeving. 
Zo’n tien jaar geleden deed ik mijn eerste tentamen aan de Open Universiteit. Met 
deze masterscriptie sluit ik de studie Rechten af. Ik heb met bijzonder veel plezier 
gestudeerd, en ben ook blij dat ik de studie nu kan afronden. 
De begeleider van deze scriptie, mr. dr. Martine Boonk, wil ik hartelijk bedanken 
voor haar zeer deskundige adviezen en commentaren. Martine wees me steeds op de 
link van wat je schrijft met de centrale probleemstelling. Ze stimuleerde me juridische 
gedachtegangen te expliciteren, interessante-maar-niet-relevante informatie te 
schrappen en een onderbouwde eigen mening te geven. Martine, bedankt voor de 
plezierige samenwerking! 
Directie en hoofdredactie van de Erdee Media Groep in Apeldoorn, het prachtige 
bedrijf waar ik al vele jaren werk, boden mij de middelen en mogelijkheid om te 
studeren. Ik ben hen hier bijzonder erkentelijk voor. De werkgroep juridische zaken, 
waarin ook Wessel Blokzijl, Jurriën Dekker en Wim Pekaar participeren, behandelt 
kwesties over privacy en de bescherming van persoonsgegevens. Het heeft me 
gestimuleerd om juist dit thema op te pakken in deze scriptie.  
Heel wat verder terug ligt ook nog een lijntje naar het onderwerp: mijn vader, een 
man van orde en recht, zette mij 25 jaar geleden in zijn adviesbureau aan het werk met 
de Wet persoonsregistratie, voorloper van de huidige Wbp. Ik dank mijn beide ouders 
voor hun voortdurende betrokkenheid. 
Mijn levensgezellin, Esther Boonzaaijer, met wie ik tafel en bed en nog veel meer 
deel, steunde mij steeds in m’n juridische ambities. Ze nam taken op zich die eigenlijk 
op het bordje van een goed huisvader thuishoren en is een blijmoedige moeder van 
onze vijf kinderen. Trots ben ik op Emma (17), Constantijn (16), Karel-Jan (13), Marie 
(11) die soms geduldig onder de maaltijd een minicollege rechten aanhoorden – dol 
ben ik op onze grappige Sophia (0,7) die van recht en plicht nog geen enkel benul 
heeft. 
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Jan-Kees Karels, Apeldoorn 30 juni 2017 
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1. Inleiding  
 
1.1. Zien zonder gezien te worden 
Hoe kan een gevangenis het best worden vormgegeven? De achttiende-eeuwse jurist en 
filosoof Jeremy Bentham (1748-1832) was gefascineerd door die vraag. Volgens hem is de 
ideale gevangenis een cirkelvormig gebouw met in het centrum de cipier. Op de galerijen 
rondom hem bevinden zich de cellen met open vensters, waarin de gevangenen zitten. De 
cipier controleert de gevangenen vanuit zijn bewakershokje middenin de cirkel: hij hoort hun 
geluid, ziet ze bewegen, interpreteert hun gedrag. Op deze manier kan met een minimum 
aan bewakers een maximum aan toezicht worden gerealiseerd. Bentham sprak van ‘seeing 
without being seen’.1 De schijnbare alomtegenwoordigheid van de cipier zou het gedrag van 
de gevangenen beïnvloeden: ze voelen zich voortdurend bekeken, ook al is dat feitelijk niet 
elk moment het geval. Bentham noemde de cirkelvormige gevangenis panopticum, wat ‘al-
ziend’ betekent.2 
Het panopticum is een passend beeld van de moderne westerse samenleving. Een 
samenleving waarin overheden, bedrijven en instellingen de burger voortdurend in de gaten 
houden door het verzamelen en verwerken van hun persoonsgegevens. ‘Facebook weet bij 
wie je gisteren op bezoek ging. De Belastingdienst zag hoe je er kwam. Apple hield bij 
hoelang je er bleef. Samsung hoorde wat je er zei. En Google wist al dat je het van plan 
was’, formuleren de journalisten Maurits Martijn en Dimitri Tokmetzis pregnant.3 Anders dan 
in de cirkelvormige gevangenis gaat het hier niet om één bewaker, maar om vele. ‘Online 
worden we constant gestalkt door onbekende partijen die van alles van ons willen weten’, 
schrijven ze.4 
Intussen blijft voor de online consument vaak onzichtbaar welke bedrijven zijn 
gegevens verwerken, wat ze ermee doen en aan wie de gegevens worden doorgespeeld. 
Die onzichtbaarheid veroorzaakt bij de consument een ongemakkelijk gevoel: wat gebeurt er 
allemaal achter de schermen van mijn pc en smartphone? 
 
                                                
1 Jeremy Bentham, ‘The Panopticum Letters’, in: M. Bozovic (red.), The Panopticon 
Writings, Londen/New York: Verso 1995, V, p. 43-44, en VI, p. 45; geciteerd bij 
Dommering 2016, p. 375, p. 628. 
2 Over het panopticum, Van der Woud 2015, p. 28-30; de Franse filosoof Michel Foucault 
(1926-1984) werkte in zijn boek Surveiller et punir. Naissance de la prison, Parijs: 
Gallimard 1975 het panopticisme uit tot centraal disciplinerend principe van de moderne 
samenleving. 
3 Martijn & Tokmetzis 2016, achterflap. 
4 Martijn & Tokmetzis 2016, p. 24. 
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1.2 Vraagstelling 
Het alarmerende beeld dat Martijn en Tokmetzis schetsen over de huidige omgang met 
persoonsgegevens, vormt de achtergrond van de centrale probleemstelling in deze 
masterscriptie. Ik wil onderzoeken hoe de online consument zélf de controle kan krijgen op 
de verwerking van zijn persoonsgegevens, om niet met huid en haar overgeleverd te zijn aan 
onzichtbare ‘bewakers’.  
 Deze persoonlijke controle van de online consument wordt hierna 
geoperationaliseerd als het recht op informationele zelfbeschikking. Dit in de jurisprudentie 
en literatuur ontwikkelde begrip houdt kortweg in dat de consument zelf bepaalt wie er 
toegang krijgt tot zijn persoonsgegevens, wat ermee mag gebeuren, door wie en voor hoe 
lange tijd.5 Ik zal in deze scriptie nagaan hoe dit recht op informationele zelfbeschikking 
juridisch geconstrueerd kan worden, waarbij het geven van toestemming voor de verwerking 
van persoonsgegevens een centrale notie zal blijken te zijn. Precies dat begrip toestemming 
keert regelmatig terug in een belangrijke nieuwe Europese verordening die op 27 april 2016 
in Brussel werd vastgesteld: de Algemene verordening gegevensbescherming (AVG).6 
Artikel 4 lid 11 AVG omschrijft het geven van toestemming als ‘elke vrije, specifieke, 
geïnformeerde en ondubbelzinnige wilsuiting waarmee de betrokkene door middel van een 
verklaring of een ondubbelzinnige actieve handeling hem betreffende verwerking van 
persoonsgegevens aanvaardt’.7   
Om het recht op informationele zelfbeschikking en het geven van toestemming 
contouren te geven, analyseer ik een casus uit de online omgeving: het accepteren door de 
online consument van een cookieverklaring op het moment dat hij een website bezoekt. Met 
het akkoord geven voor een cookieverklaring geeft hij immers toestemming aan de 
websitehouder voor het verwerken van (bepaalde categorieën) persoonsgegevens. 
Combineren we het recht op informationele zelfbeschikking, de 
toestemmingsvereisten van de AVG en het accepteren van een cookieverklaring door de 
online consument, dan leidt dit tot de centrale probleemstelling van deze scriptie:  
 
Is de wijze waarop de AVG het geven van toestemming door de online consument voor het 
gebruik van zijn persoonsgegevens heeft geregeld, een versterking van diens recht op 
                                                
5 BVerfG 15 december 1983, NJW 1984; Kamerstukken II 1997/98, 25 892, nr. 3, p. 9-10 
(MvT); Hornung & Schnabel 2009; Dommering 2010. 
6 Verordening (EU) 679/2016 van het Europees Parlement en de Raad van 27 april 2016 
betreffende de bescherming van natuurlijke personen in verband met de verwerking van 
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van 
Richtlijn 95/46/EG (algemene verordening gegevensbescherming; PbEU L119), hierna 
afgekort als AVG. 
7 Art. 4 lid 11 AVG; zie ook overweging 32 AVG. 
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informationele zelfbeschikking als het gaat om het accepteren van cookieverklaringen op 
internet? 
 
Enkele begrippen uit deze probleemstelling vragen om een korte toelichting. Het geven van 
toestemming kan juridisch op allerlei verschillende manieren worden gekwalificeerd. De 
kwalificatie hangt af van de vraag of de toestemming in een publiekrechtelijke, 
privaatrechtelijke dan wel strafrechtelijke context wordt gegeven. In het kader van de 
verwerking van persoonsgegevens wordt wel gesproken van ‘informed consent’ – 
geïnformeerde toestemming.8 Dat wil zeggen dat een persoon, voordat hij toestemming voor 
de verwerking van persoonsgegevens geeft, duidelijk geïnformeerd moet zijn over de 
gevolgen van die toestemming. Zo moet de bezoeker van een online webshop op de hoogte 
zijn van het type cookies dat door de webshop wordt gebruikt en wat deze met zijn 
persoonsgegevens doen, voordat hij de cookieverklaring accepteert. 
Het begrip consument wordt doorgaans omschreven als ‘een natuurlijk persoon, niet 
handelend in de uitoefening van beroep, bedrijf of ambacht’.9 De verdere uitwerking is 
casuïstisch van aard en gerelateerd aan het specifieke doel van de betreffende regeling. Op 
Europees niveau gaat het Hof van Justitie uit van een pluriforme benadering, volgens Rinkes 
een ‘fraaie illustratie van de pluriformiteit van de interne markt en daarmee van de EU’.10 Een 
constante in de omschrijvingen is steeds dat een consument een natuurlijk persoon is die 
optreedt buiten de professionele werksfeer, en als zodanig zal ik de term ook hanteren.11 
Bij persoonsgegevens kan gedacht worden aan naam, adres en woonplaats, 
geslacht, ras, levensbeschouwing of gezondheid. Volgens de Wbp en de AVG gaat het om 
‘elk gegeven betreffende een geïdentificeerde of identificeerbare natuurlijke persoon’.12 Ik ga 
hier in het volgende hoofdstuk uitvoerig op in.13  
 
1.3 Opbouw en methodologie 
Deze scriptie is als volgt opgebouwd. In paragraaf 1.4 beschrijf ik de relevantie van het 
onderzoek vanuit maatschappelijk, economisch en juridisch perspectief. Vervolgens zal de 
centrale probleemstelling worden onderverdeeld in drie subvragen die parallel lopen met de 
drie volgende hoofdstukken. 
                                                
8 Zie over de ‘informed consent’: Zuiderveen Borgesius 2015b, p. 103-107. 
9 Rinkes 2015, p. 42; Loos 2015b, p. 76; Asser/Hartkamp 3-I* 2015, nr. 163. 
10 Rinkes 2015, p. 42; Zie ook Slijpen 2016, de paragraaf ‘Europese richtlijnen hanteren 
ieder hun eigen terminologie’. 
11 Zie ook art. 7:5 BW. Ik ga hier voorbij aan de interessante stelling dat consumenten 
zouden moeten worden gedefinieerd vanuit het contractsevenwicht tussen partijen. 
Rinkes is hier tegenstander van en noemt een dergelijk uitgangspunt ‘problematisch’; zie 
Rinkes 2015, p. 43 en speciaal Rinkes 2009.  
12 Art. 1 sub a Wbp en art. 4 sub 1 AVG. 
13 Zie paragraaf 2.2. 
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De subvraag van hoofdstuk twee luidt: Wat houdt het begrip recht op informationele 
zelfbeschikking in en hoe verhoudt dit recht zich tot de juridische discussie over privacy? In 
dit hoofdstuk bespreek ik de begrippen persoonsgegeven en informationele privacy. 
Vervolgens construeer ik het concept recht op informationele zelfbeschikking aan de hand 
van jurisprudentie en literatuur. Daarna operationaliseer ik dat recht aan de hand van de vier 
criteria toestemming, doelbinding, correctie- en inzagerechten. 
In het derde hoofdstuk vergelijk ik de AVG op toestemming14, doelbinding15, 
correctierecht16 en inzagerecht?17 met de Wbp om vast te stellen in welke regeling en op 
welke punten het informationele zelfbeschikkingsrecht sterker naar voren komt. De sterkte 
van het recht wordt afgemeten aan de mate waarin de consument op de vier genoemde 
criteria invloed op de verwerking van zijn persoonsgegevens kan uitoefenen: hoe meer 
invloed, hoe sterker het recht op informationele zelfbeschikking. 
Met het accepteren van een cookieverklaring geeft de online consument toestemming 
aan de websitehouder om cookies te gebruiken. In veel gevallen zal dan sprake zijn van de 
verwerking van persoonsgegevens.18 Vanuit het recht op informationele zelfbeschikking 
rijzen hier interessante vragen. Weet de consument precies waarvoor hij toestemming geeft? 
Met andere woorden: is er sprake van zogeheten ‘informed consent’? En heeft hij naderhand 
inzage in de verwerking van de persoonsgegevens door de website? Dergelijke vragen 
komen in het vierde hoofdstuk aan bod, waarvan de subvraag luidt: wat gebeurt er juridisch 
precies als de online consument een cookieverklaring accepteert? In dit hoofdstuk komt het 
Nederlandse wettelijke kader voor cookies aan de orde: de Telecommunicatiewet en de 
Wbp. Ook ga ik na hoe het accepteren van een cookieverklaring gezien moet worden in 
relatie tot het recht op informationele zelfbeschikking en de AVG, en verken ik enkele 
alternatieve wijzen om persoonsgegevens van de consument online te beschermen. 
Wat de onderzoeksmethode betreft ligt het accent in hoofdstuk twee en vier op 
literatuur- en jurisprudentieonderzoek. Hoofdstuk drie bevat vergelijkend onderzoek van de 
AVG met de Wbp en aanvullend literatuur- en jurisprudentieonderzoek. Op basis van deze 
opzet wordt het mogelijk in hoofdstuk vijf de centrale probleemstelling te beantwoorden. 
 
                                                
14 Art. 6 en 7 AVG. 
15 Art. 5 lid 1 AVG. 
16 Art. 16 AVG; in het kader van deze scriptie betrek ik bij het correctierecht ook het recht 
om gegevens aan te vullen en/of te verwijderen. 
17 Art. 15 AVG. 
18 Spierings 2016, p. 684. 
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1.4 Relevantie van het onderzoek 
Dit onderzoek draagt bij aan de juridische doordenking van het gebruik van 
persoonsgegevens in een digitale omgeving. De relevantie komt op diverse terreinen tot 
uiting. 
 Ten eerste gaat het bij het online toestemming geven voor het gebruik van 
persoonsgegevens om een groot maatschappelijk belang. Persoonsgegevens zijn de laatste 
decennia een belangrijke spil van de samenleving geworden, vooral door de komst van het 
internet.19 De burger van de eenentwintigste eeuw is een actieve online consument die 
winkelt op het web, informatie zoekt en actief is op de Sociale Media. Hij plaatst foto’s en 
nieuwtjes over zichzelf op Facebook, laat op websites zijn naam en e-mailadres achter, 
accepteert cookie- en privacyverklaringen en klikt op advertenties. Al deze online activiteiten 
generen data die door bedrijven, verzekeraars, ziekenhuizen en overheden worden 
verzameld en verwerkt.20 
Die datastromen vertegenwoordigen een indrukwekkende economische waarde, een 
tweede belang dat ik wil noemen. Van internet gaat de suggestie uit dat alle verkrijgbare 
informatie gratis is. De online consument krijgt informatie en faciliteiten echter niet voor niks, 
maar ‘betaalt’ met de afgifte van zijn persoonsgegevens.21 De grote waarde van bedrijven als 
Google en Facebook is niet voorstelbaar zonder de uit persoonsgegevens opgebouwde 
marketingprofielen die online consumenten aan deze bedrijven hebben ‘verkocht’.22 Het 
persoonsgegeven is dus het nieuwe geld van internet, maar de credits daarvan komen niet 
bij de consument terecht. Volgens de Amerikaan Jaron Lanier, die aan de wieg stond van het 
internet en de term ‘virtual reality’ bedacht, hoopt de welvaart zich op bij enkele grote 
technologiebedrijven.23  
Het onderzoek van deze scriptie sluit in de derde plaats aan bij het facultaire 
onderzoeksprogramma ‘recht in een geïndividualiseerde samenleving’ van de Open 
Universiteit, waarin de steeds sterkere nadruk die individuen leggen op eigen belangen en 
keuzevrijheid en de invloed van de Europeanisering op het Nederlandse recht 
aandachtsvelden zijn.24 Het geven van toestemming door de online consument voor het 
gebruik van zijn persoonsgegevens kan beschouwd worden als een vorm van keuzevrijheid, 
waarbij de vraag relevant is of hier inderdaad wel van keuzevrijheid sprake is en of de 
                                                
19 Zuiderveen Borgesius 2015a, p. 493. 
20 Zie Dommering 2016, p. 541: ‘Het persoonsgegeven (en het daaruit gevormde profiel) 
wordt de spil in de nieuwe informatiesamenleving’. 
21 Boonk 2013, p. 221. 
22 Dommering 2016, p. 541-542. 
23 Van der Marel 2016; Lanier 2013. Daarnaast zijn er ethische, technologische en 
politieke belangen. Martijn & Tokmetzis 2016 beschrijven onder meer discriminatie door 
computers, ondermijning van solidariteit bij verzekeraars en verlies van autonomie door 
beïnvloeding van bedrijven en overheden, zie p. 153-176. 
24 Lamers & Schoenmaekers 2014. 
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consument in staat geacht mag worden de gevolgen van zijn gemaakte keuzes te overzien.25 
De inwerkingtreding van de AVG is een duidelijk voorbeeld van de invloed van het Europees 
recht op het Nederlandse recht.  
                                                
25 Dommering 2012, p. 26. 
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2. Persoonsgegevens en zelfbeschikking 
 
2.1. Inleiding: een belangrijke Duitse uitspraak 
Op 15 december 1983 deed het Duitse Constitutionele Hof een belangrijke uitspraak die de 
geschiedenis is ingegaan als het ‘recht op informationele zelfbeschikking’. Dit Hof oordeelde 
dat in de relatie tussen burger en overheid iedere burger het recht heeft zelf te bepalen in 
hoeverre informatie over hem wordt gebruikt en verder bekendgemaakt.26 In dit hoofdstuk wil 
ik nagaan wat informationele zelfbeschikking inhoudt en hoe het zich verhoudt tot de huidige 
juridische discussie over privacy.  
De keus om mijn vertrekpunt te nemen bij een Duitse rechterlijke uitspraak is 
ingegeven door twee overwegingen. In de eerste plaats werd met dit zogeheten 
Volkszählungsurteil27 een aantal principes van gegevensbescherming geformuleerd die 
nadien algemeen in de Europese Unie zijn geaccepteerd, met name door opname in de 
Privacyrichtlijn die in Nederland met de Wbp is geïmplementeerd.28 Hoewel het Duitse recht 
op informationele zelfbeschikking als beginsel werd geformuleerd en als zodanig geen 
onderdeel uitmaakt van de Nederlandse rechtsorde, worden er in de Memorie van 
Toelichting bij de Wbp maar liefst twee paragrafen aan gewijd, wat het belang ervan 
onderstreept.29 Mijn tweede overweging is dat het recht van informationele zelfbeschikking 
naadloos aansluit bij de gedachte dat de consument in een online omgeving controle over 
zijn persoonsgegevens moet kunnen uitoefenen. Met name de Nederlandse 
emeritushoogleraar informatierecht Egbert Dommering heeft op dit verband gewezen.30 
De subvraag van dit tweede hoofdstuk luidt: Wat houdt het begrip recht op 
informationele zelfbeschikking in en hoe verhoudt dit recht zich tot de juridische discussie 
over privacy? Eerst bespreek ik de begrippen persoonsgegevens (2.2) en informationele 
privacy (2.3). Vervolgens construeer ik het concept recht op informationele zelfbeschikking 
aan de hand van jurisprudentie en literatuur (2.4). Daarna operationaliseer ik dat recht aan 
de hand van de vier criteria toestemming, doelbinding, correctie- en inzagerechten (2.5), om 
af te sluiten met een tussenconclusie (2.6). 
 
                                                
26 BVerfG 15 december 1983, NJW 1984.   
27 Zie hierna paragraaf 2.5. 
28 Te denken valt aan het principe van dataminimalisatie, plichten van de 
verantwoordelijke, rechten van de betrokkene en de beginselen van doelbinding en 
proportionaliteit; zie Hornung & Schnabel 2009, p. 87-88. 
29 Kamerstukken II 1997/98, 25 892, nr. 3, p. 9-10 (MvT). 
30 Dommering 2010, p. 83-99. 
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2.2. Persoonsgegevens in veelvoud 
Persoonsgegevens zijn er in vele soorten en maten. Te denken valt aan naam, adres en 
woonplaats, geslacht, ras, levensbeschouwing of gezondheid.31 Wat is het 
gemeenschappelijk kenmerk in deze reeks? Volgens de Wbp en de AVG gaat het om ‘elk 
gegeven betreffende een geïdentificeerde of identificeerbare natuurlijke persoon’.32 Dat 
gegeven kan direct over een persoon gaan, maar ook gegevens die naar een persoon 
kunnen worden herleid vallen onder de definitie.33  
 De reikwijdte van ‘identificeerbaar’ is onder de AVG behoorlijk vergroot. Als 
‘identificator’ – een element waarmee een natuurlijk persoon kan worden geïdentificeerd – 
gelden ‘naam, een identificatienummer, locatiegegevens, een online identificator of een of 
meer elementen die kenmerkend zijn voor de fysieke, fysiologische, genetische, psychische, 
economische, culturele of sociale identiteit van die natuurlijke persoon.’34  
De vraag wanneer een natuurlijk persoon ‘identificeerbaar’ is, heeft tot ingewikkelde 
juridische discussies geleid. Kan bijvoorbeeld een IP-adres van iemands computer als 
persoonsgegeven worden aangemerkt? Of een zogeheten naamloos profiel? Veel bedrijven 
die individuele naamloze profielen verwerken, stellen dat ze slechts ‘anonieme’ gegevens 
verwerken. Ze weten immers de naam niet van de persoon op wie het profiel betrekking 
heeft, luidt dan de argumentatie. Daarom zou er geen sprake zijn van een persoonsgegeven 
in de zin van de Wbp.35 Nu zijn de Wbp en de AVG inderdaad niet van toepassing op 
anonieme gegevens. Maar anonimiseren vereist meer dan enkel namen en contactgegevens 
weglaten: gegevens van klant 481 of student s383104 zijn nog steeds persoonsgegevens.36 
Onderzoekers hebben de afgelopen jaren herhaaldelijk aangetoond dat zelfs zogenaamde 
‘geanonimiseerde’ data zonder veel moeite tot specifieke individuen te herleiden zijn.37  
Wat daarvan de juridische consequenties zijn, kan worden geïllustreerd aan de hand 
van enkele voorbeelden uit de recente rechtspraak. Voor de rechtbank in Den Haag diende 
november 2016 een zaak van de Autoriteit Persoonsgegevens tegen WhatsApp Inc. De 
Autoriteit Persoonsgegevens had een onderzoek laten instellen naar WhatsApp, de veel 
gebruikte instant messaging app die door miljoenen Nederlanders wordt gebruikt. Volgens 
de Autoriteit Persoonsgegevens verwerkt de app gegevens van zogeheten non-users, nu 
gebruikers van de app toegang geven tot hun elektronische adresboek, inclusief de mobiele 
                                                
31 Kamerstukken II 1997/98, 25 892, nr. 3, p. 10-11 (MvT). 
32 Art. 2 sub a Privacyrichtlijn, art. 1 sub a Wbp en art. 4 sub 1 AVG. 
33 Kamerstukken II 1997/98, 25 892, nr. 3, p. 72, p. 106 en p. 126 (MvT). 
34 Art. 4 lid 1 AVG. Bij een ‘online identificator’ kan gedacht worden aan unieke nummers 
zoals een IP-adres, een cookie, RFID-tag of MAC-adres of het IMEI-nummer van een 
smartphone. Zie Engelfriet, Meij & Kager 2017, p. 21. 
35 Zuiderveen Borgesius 2015a, p. 493. 
36 Engelfriet, Meij & Kager 2017, p. 21. 
37 Tene & Polonetsky 2013, p. 251. 
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telefoonnummers van contacten die de app niet gebruiken. In deze zaak voerde WhatsApp 
Inc. inderdaad aan dat de contactgegevens van non-users geen persoonsgegevens in de zin 
van de Wbp zijn, omdat deze geanonimiseerd zijn. De rechtbank ging daar niet in mee, 
omdat WhatsApp ten aanzien van de gegevens van de gebruikers niet als bewerker maar als 
verantwoordelijke optreedt.38  
Het Hof van Justitie van de EU heeft zich over naamloze profielen nog niet 
uitgesproken, maar wel bijvoorbeeld over IP-adressen. Het Hof van Beroep te Brussel had in 
2010 om een prejudiciële beslissing gevraagd bij de uitleg van de Europese richtlijn inzake 
elektronische handel, de richtlijn inzake de harmonisatie en die inzake de handhaving van 
het auteursrecht, de Privacyrichtlijn en de ePrivacyrichtlijn.39 Zijn IP-adressen in handen van 
een internetaanbieder die een filtersysteem op al zijn klanten toepast, dan worden ze als 
persoonsgegevens aangemerkt, aldus het Hof van Justitie van de EU. De internetaanbieder 
is immers in staat via de IP-adressen de gebruikers precies te identificeren, en daarom  
vormen ze beschermde persoonsgegevens.40 Voor partijen die geen internet aanbieden is 
het echter moeilijker om een IP-adres aan een naam te koppelen. Of IP-adressen in het 
algemeen als persoonsgegeven gezien moeten worden, bleef daarom nog onbeslist.41 
In lijn met deze beslissing ligt het oordeel van het Hof van Justitie vorig jaar dat een 
zogeheten dynamisch IP-adres42 een indirect herleidbaar persoonsgegeven is. Het ging hier 
om een vraag van het Duitse Bundesgerichtshof of dergelijke adressen persoonsgegevens in 
de zin van art. 2 onder a en art. 7 onder f van de Privacyrichtlijn zijn.43 Ook hier oordeelde 
het Hof dat een dynamisch IP-adres ten aanzien van de aanbieder van onlinemediadiensten 
geldt als een beschermd persoonsgegeven in de zin van de Privacyrichtlijn, omdat deze 
aanbieder over wettige middelen beschikt ‘waarmee hij de betrokken persoon kan 
identificeren aan de hand van extra informatie die bij de internetprovider van deze persoon 
berust.’44 
                                                
38 Rb. Den Haag 22 november 2016, r.o. 10 en 10.1. 
39 Richtlijn 2000/31/EG, Richtlijn 2001/29/EG, Richtlijn 2004/48/EG, Richtlijn 95/46/EG en 
Richtlijn 2002/58/EG. 
40 HvJ EU 24 november 2011, r.o. 51.  
41 Zuiderveen Borgesius 2015a, p. 493.   
42 Een dynamisch IP-adres wijzigt, in tegenstelling tot een statisch IP-adres bij iedere 
nieuwe verbinding met het internet. Weblog SOLV 20 oktober 2016, ‘HvJ EU: Dynamisch 
IP-adres is een persoonsgegeven’. 
43 HvJ EU 19 oktober 2016. 
44 Zie r.o. 49. 
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2.3 Informationele privacy 
Het recht op bescherming van persoonsgegevens wordt in de literatuur ook wel 
informationele privacy genoemd.45 Een internationaal team van geleerden komt op basis van 
literatuuronderzoek en de analyse van de constituties in negen westerse landen tot acht 
soorten privacy: lichamelijke privacy, ruimtelijke privacy, communicatieve privacy, 
eigendomsprivacy, intellectuele privacy, beslissingsprivacy, associationele privacy en 
gedragsprivacy.46  
Voor ons onderzoek is interessant dat ze een aparte plaats hebben ingeruimd voor 
de informationele privacy als negende type. Volgens de auteurs overlapt de informationele 
privacy namelijk de andere acht typen, maar valt er niet mee samen.47 Dat heeft te maken 
met het door hen (in navolging van Blok48) gemaakte onderscheid tussen de fysieke en niet-
fysieke kant van privacy.49 Bij de acht typen gaat het om de bescherming van het object als 
zodanig, zoals het lichaam, de ruimte, privé communicaties of het gedrag in de openbare 
ruimte. Bij informationele privacy gaat het niet om de directe bescherming van lichaam, 
ruimte, e.d., maar om de bescherming van informatie hierover. De informationele privacy 
raakt op deze manier alle andere acht typen.50 
 
2.4 Bescherming van persoonsgegevens in wetten en verdragen 
Voor de Nederlandse consument vormt op dit moment de Wbp het belangrijkste juridische 
kader als het gaat om de bescherming van zijn informationele privacy. Deze 
publiekrechtelijke regeling vormt een implementatie van de Privacyrichtlijn en een uitwerking 
van de opdracht aan de wetgever in artikel 10 lid 2 en 3 van de Nederlandse Grondwet. In de 
Grondwet en de Wbp komt de term ‘privacy’ trouwens niet voor - gesproken wordt van de 
‘persoonlijke levenssfeer’.51 
Het ‘recht op eerbiediging van zijn persoonlijke levenssfeer’ is opgenomen in artikel 
10 lid 1 van de Grondwet. Artikel 10 lid 1 van de Grondwet geeft ieder, behoudens bij of 
krachtens de wet te stellen beperkingen, een ‘recht op eerbiediging van zijn persoonlijke 
levenssfeer’. Voor ‘persoonlijke levenssfeer’ zou ‘privacy’ of ‘privéleven’ gelezen kunnen 
                                                
45 Westin, 1967, p. 31; Solove 2006, p. 477-485; Finn, Wright & Friedewald 2013, p. 3-32; 
Koops 2016, p. 10-17.  
46 Koops 2016, p. 66-70. 
47 Koops, 2016, p. 70. 
48 Blok 2002. 
49 Koops, 2016, p. 58-59. 
50 Koops 2016, p. 58-59.  
51 Art. 10 lid 1 en 2 Gw; art. 8 sub f Wbp; art. 22 lid 6 Wbp; art. 23 lid 1 sub f en g Wbp; 
art. 23 lid 2 sub d Wbp; art. 34a lid 2 en 7 Wbp; art. 77 lid 2 Wbp.  
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worden.52 Artikel 10 lid 2 beschermt afzonderlijk de persoonlijke levenssfeer ‘in verband met 
het vastleggen en verstrekken van persoonsgegevens’. In het Handvest van de grondrechten 
van de Europese Unie (2000) wordt, evenals in de Nederlandse Grondwet, het recht op 
eerbiediging van het privéleven van artikel 7 onderscheiden van het recht op bescherming 
van persoonsgegevens van artikel 8. Ook uit wetenschappelijk onderzoek naar constituties 
van negen rechtsgebieden53 blijkt dat persoonsgegevens apart worden beschermd. Deze 
‘constitutionalization of data protection’54 maakt duidelijk dat het om een zelfstandig en 
fundamenteel recht gaat. 
Uit nationale en Europese regelgeving blijkt dus dat het recht op bescherming van 
persoonsgegevens in Nederland en de EU duidelijk wordt onderscheiden van het recht 
privacy - dat laatste recht geformuleerd als eerbiediging van de persoonlijke levenssfeer of 
het privéleven. Het recht op bescherming van persoonsgegevens valt samen met wat ik 
hierboven de informationele privacy heb genoemd.  
Van belang is dat het recht op bescherming van persoonsgegevens een andere 
benadering volgt dan het recht op privacy. Biedt het recht op privacy het individu de 
mogelijkheid zich af te schermen, het gegevensbeschermingsrecht is een juridisch 
instrument dat ervoor zorgt dat de verwerking van persoonsgegevens op een eerlijke en 
rechtmatige manier gebeurt. Uitgangspunt van het recht op privacy is een zekere opaciteit of 
onzichtbaarheid van de burger.55 Uitgangspunt van het gegevensbeschermingsrecht is juist 
transparantie, namelijk de zichtbaarheid voor de burger op welke manier bedrijven en 
overheden zijn persoonsgegevens verwerken. Het recht op privacy volgt een ‘nee-tenzij’ 
regime: de privésfeer van de burger mag in beginsel niet geschonden worden, tenzij andere 
belangen zoals rechten van andere burgers zwaarder wegen. Het 
gegevensbeschermingsrecht hanteert daarentegen een ‘ja-maar’ regime: verwerking van 
persoonsgegevens is in beginsel toegelaten, zolang de verwerkingsverantwoordelijke 
voldoet aan een aantal ‘beginselen van behoorlijk gegevensbeheer’.56 
 
2.5 Het recht op informationele zelfbeschikking 
Het recht op bescherming van persoonsgegevens (de informationele privacy) is -naast z’n 
bijzondere karakter- om nog een andere reden een vreemde eend in de bijt van 
privacyrechten. Het is relatief laat tot bloei gekomen. Pas in de jaren zestig en zeventig van 
                                                
52 Zuiderveen Borgesius 2015a p. 484 noot 2 gebruikt ‘privacy’ en ‘privéleven’ als 
synoniemen. 
53 Koops 2016 p. 1; het gaat om de Verenigde Staten, Canada, het Verenigd Koninkrijk, 
Nederland, Duitsland, Italië, de Tsjechische Republiek, Polen en Slovenië. 
54 Koops 2016, p. 44. 
55 Zuiderveen Borgesius 2015a, p. 485-486.  
56 Gutwirth & Gellert 2011, p. 69-70. 
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de twintigste eeuw krijgt het recht op bescherming van persoonsgegevens zijn contouren. De 
opkomst van de computer maakt het mogelijk om op grote schaal data op te slaan en te 
verwerken. Door de koppeling van computers ontstaan netwerken en nog grotere 
datastromen. Beleidsmakers en politici gaan zich vanaf dat moment meer en meer richten op 
dataprotectie, wat zijn weerslag heeft op het debat over privacy.57  
Een invloedrijke stem in deze discussie is die van de Amerikaanse geleerde Allan 
Westin. Kern van de informationele privacy ligt voor hem in de keuzemogelijkheid van het 
individu wat er met informatie over zijn persoon wordt gedaan.58 Zijn visie is interessant 
omdat ze aansluit bij de hierboven genoemde fundamentele uitspraak van het Duitse 
Constitutionele Hof in 1983, door Hornung en Schnabel getypeerd als ‘the most important 
decision in the history of German data protection’.59 Aanleiding voor het zogeheten 
Volkszählungsurteil was het besluit van de Duitse regering in 1983 om een algemene 
volkstelling uit te voeren. Dat besluit stuitte op grote weerstand onder de bevolking omdat 
men vreesde voor een ‘surveillance-staat’ en een ongerechtvaardigde inbreuk op de privacy. 
Aan de vooravond van het symbolische jaartal Nineteen Eighty-Four sprak het 
Bundesverfassungsgericht (BVerfG) uit dat de volkstellingswet ongrondwettelijk was en werd 
de volkstelling geannuleerd.60 Het BVerfG formuleerde een nieuw grondrecht: het ‘Recht auf 
informationelle Selbstbestimmung’61 en creëerde daarmee de bevoegdheid van het individu 
om zelf over de openbaarmaking en het gebruik van zijn persoonsgegevens te beschikken. 
De uitspraak heeft historisch gezien invloed gehad op totstandkoming van de Privacyrichtlijn 
die Nederland in de Wbp heeft geïmplementeerd.62 
                                                
57 Schepel 2014, p. 18. 
58 Zie Westin 1967, p. 7: ‘Privacy is the claim of individuals, groups, or institutions to 
determine for themselves when, how and to what extent information about them is 
communicated to others.’ 
59 Hornung & Schnabel 2009, p. 84; Roßnagel 2007, p. 105-112. 
60 Hornung & Schnabel 2009, p. 84-85. 
61 BVerfG 15 december 1983, NJW 1984, p. 418-419. Zie de overweging onder C II 1 a: 
‘Mit dem Recht auf informationelle Selbstbestimmung wären eine Gesellschaftsordnung 
und eine diese ermöglichende Rechtsordnung nicht vereinbar, in der Bürger nicht mehr 
wissen können, wer was wann und bei welcher Gelegenheit über sie weiß. Wer unsicher 
ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information dauerhaft 
gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch solche 
Verhaltensweisen aufzufallen. […] Dies würde nicht nur die individuellen 
Entfaltungschancen des Einzelnen beeinträchtigen, sondern auch das Gemeinwohl, weil 
Selbstbestimmung eine elementare Funktionsbedingung eines auf Handlungsfähigkeit 
und Mitwirkungsfähigkeit seiner Bürger begründeten freiheitlichen demokratischen 
Gemeinwesens ist. Hieraus folgt: Freie Entfaltung der Persönlichkeit setzt unter den 
modernen Bedingungen der Datenverarbeitung den Schutz des Einzelnen gegen 
unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner persönlichen 
Daten voraus. Dieser Schutz ist daher von dem Grundrecht des Art. 2 Abs. 1 in 
Verbindung mit Art. 1 Abs. 1 GG umfasst. Das Grundrecht gewährleistet insoweit die 
Befugnis des Einzelnen, grundsätzlich selbst über die Preisgabe und Verwendung seiner 
persönlichen Daten zu bestimmen.‘ 
62 Hornung & Schnabel 2009, p. 87-88. 
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Het informationele zelfbeschikkingsrecht maakte in de jaren erna echter een 
ontwikkeling door waarin het element van controle op overheidsmacht verschoof in de 
richting van beginselen van behoorlijke gegevensbeheer.63 Het aspect van een 
zelfbeschikkingsrecht raakte op de achtergrond: er ontstond een ‘dataprotectierecht 
zonder burgers’ waarin de zorgvuldige opslag en verwerking van persoonsgegevens 
centraal kwam te staan. ‘voor de meeste burgers te diffuus en abstract om je over op te 
winden’.64 
Toch hoeft gegevensbescherming geen ver-van-het-bed show te zijn, mits de 
burger zelf over concrete bevoegdheden beschikt waarmee hij zijn recht op 
informationele zelfbeschikking uit kan oefenen. In de volgende paragraaf zal ik het recht 
op informationele zelfbeschikking operationaliseren aan de hand van vier van zulke 
bevoegdheden. 
 
2.6. Toestemming, doelbinding, inzage‐ en correctierecht 
De vier bevoegdheden die naar mijn mening de kern uitmaken van het recht op 
informationele zelfbeschikking zijn toestemming (1), doelbinding (2), het recht op inzage (3) 
en het recht op correctie (4). Bij het recht op correctie betrek ik ook het recht op aanvulling 
en het recht op verwijdering van persoonsgegevens, omdat deze met elkaar in verband 
staan. Ik geef vier overwegingen waarom ik tot deze bevoegdheden ben gekomen. 
In de eerste plaats vertonen deze vier bevoegdheden van het ‘data-subject’ een 
logische samenhang. De grondslag van het recht op zelfbeschikking is toestemming: de 
online consument beslist over het al of niet verwerken van zijn persoonsgegevens door een 
derde. Uitgangspunt daarbij is het bovengenoemde nee-tenzij-regime: de persoonsgegevens 
worden niet verwerkt door derden, tenzij de consument toestemming voor verwerking geeft.65 
De tweede bevoegdheid vloeit uit de eerste voort: de consument bepaalt om welke gegevens 
het gaat en voor welk doel ze mogen worden gebruikt. De eerste twee bevoegdheden 
hebben alleen zin in samenhang met de derde en vierde bevoegdheid. Om te kunnen weten 
of de persoonsgegevens inderdaad voor het toegestane doel worden gebruikt, is immers een 
recht op inzage nodig. Blijkt bij die inzage dat persoonsgegevens onjuist of onvolledig zijn, 
dan moet de consument ze kunnen corrigeren, aanvullen of verwijderen - de vierde 
bevoegdheid. 
In de tweede plaats hanteer ik met deze vier bevoegdheden een definitie van het 
recht op informationele zelfbeschikking die geïnspireerd is op de bovengenoemde definitie 
                                                
63 Dommering 2010 par. 3: ‘Dataprotectierecht als aparte Europese tak’. 
64 Dommering 2010 par. 4: ‘Dataprotectierecht zonder burgers’. 
65 Zie hierboven paragraaf 2.4, laatste alinea. 
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van Westin, het Duitse Volkszählungsurteil en de vertaling van de Duitse uitspraak naar de 
Nederlandse context door Egbert Dommering. In Westins definitie zijn de eerste twee 
elementen van toestemming en doelbinding te herkennen. Anders dan hij beperk ik mij tot 
het recht van individuen, niet van groepen of instituten.66 Dommering heeft de vier 
bevoegdheden expliciet uit het Duitse recht op informationele zelfbeschikking afgeleid, al 
neemt hij de fundering in het Duitse algemene persoonlijkheidsrecht niet over.67 
In de derde plaats zijn de vier bevoegdheden nu al geldend recht, zowel in de Wbp 
als in de AVG. Door een vergelijking van beide regelingen, in het volgende hoofdstuk, wordt 
het mogelijk om te bezien of het recht op informationele zelfbeschikking onder de AVG wordt 
versterkt ten opzichte van de Wbp. 
De vierde overweging betreft het speciale karakter van informationele privacy. 
Auteurs als Dommering en Cuijpers wijzen op de hybride vorm van de informationele 
privacy, die ze gemeen zou hebben met de intellectuele eigendomsrechten.68 De 
bescherming van persoonsgegevens ziet dan enerzijds op de bescherming van de persoon 
als persoon, anderzijds op de bescherming van de vermogenswaarde die gelegen is in de 
rechten om deze gegevens te mogen gebruiken.69 Ik kom in het vierde hoofdstuk in het 
kader van de cookieverklaring terug op deze parallel. 
 
2.7. Tussenconclusie 
In dit hoofdstuk heb ik laten zien wat het recht op informationele zelfbeschikking inhoudt. Ik 
heb duidelijk gemaakt hoe dit recht zich verhoudt tot de juridische discussie over privacy, in 
het bijzonder tot de informationele privacy die in de Europese en nationale wetgeving het 
recht op bescherming van persoonsgegevens wordt genoemd. De informationele privacy 
blijkt een uniek type recht te zijn in de kolonie van privacyrechten. Ze gaat niet over de 
bescherming van heb object als zodanig (lichaam, ruimte, e.d.), maar over bescherming van 
informatie daarover. En ze heeft een dubbele structuur die enerzijds de persoon wil 
beschermen, anderzijds de economische waarde van de persoonsgegevens.  
Ik heb het recht op informationele zelfbeschikking geoperationaliseerd aan de hand 
de vier bevoegdheden toestemming, doelbinding, inzage- en correctierechten. In het 
volgende hoofdstuk vergelijk ik de AVG op deze vier bevoegdheden met de Wbp om vast te 
stellen in welke regeling en op welke punten het informationele zelfbeschikkingsrecht sterker 
naar voren komt.  
                                                
66 Westin 1967, p. 7, spreekt van ‘individuals, groups or institutions’. 
67 Zie Dommering 2010 par. 6, en zijn opmerking: ‘Het bezwaar van het 
persoonlijkheidsrecht als grondslag is dat het zo algemeen is dat het als grondslag kan 
dienen voor ieder grondrecht.’ 
68 Cuijpers 2004, p. 149; Dommering 2010. 
69 Cuijpers 2004, p. 149. 
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3. De Algemene Verordening Gegevensbescherming  
 
3.1. Inleiding 
 Op 24 mei 2016 is de Algemene verordening gegevensbescherming (AVG) in werking 
getreden70. De AVG zal met ingang van 25 mei 2018 in alle EU-lidstaten worden toegepast.71 
Deze uitgestelde toepassing geeft lidstaten de mogelijkheid ter uitvoering van de AVG oude 
wetgeving in te trekken en nieuwe wetgeving vast te stellen. In Nederland zal dit gebeuren 
door de intrekking van de Wbp en de vaststelling van een Uitvoeringswet Algemene 
verordening gegevensbescherming.72 In de tussenliggende twee jaar hebben bedrijven en 
overheden ook de mogelijkheid hun gegevensbeschermingsbeleid in orde te maken.73  
 De AVG is opgezet als 11 hoofdstukken verdeeld over 99 artikelen. In het kader van 
deze scriptie is vooral hoofdstuk 3 belangrijk, waarin de rechten van de betrokkene worden 
beschreven.74 Voor de term ‘betrokkene’ zal in het vervolg ook ‘online consument’ kunnen 
worden gelezen.  
Ik zal in dit derde hoofdstuk de AVG met de Wbp vergelijken om vast te stellen in welke 
regeling en op welke punten het informationele zelfbeschikkingsrecht sterker naar voren 
komt. Daartoe analyseer ik in paragraaf 3.2 ik wat de verordening zegt over toestemming, 
doelbinding, inzagerechten en het recht op correctie- en verwijdering75 en vergelijk deze 
artikelen met de parallelle artikelen in de Wbp76, te weten de artikelen 7, 8, 35 en 36 Wbp. Ik 
eindig met een tussenconclusie (3.3). 
 
3.2. De AVG en het recht op informationele zelfbeschikking 
 
3.2.1. Toestemming 
Een verwerking van persoonsgegevens is volgens de AVG alleen rechtmatig als dit gebeurt 
op basis van een geldige rechtsgrondslag. Deze grondslagen worden in artikel 6 limitatief 
opgesomd, en lopen parallel met de zes grondslagen van art. 8 Wbp.77 Ik beperk mij tot de 
eerste rechtsgrondslag die luidt: ‘De betrokkene heeft toestemming gegeven voor de 
                                                
70 Ingevolge art. 99 lid 1 AVG. 
71 Art. 99 lid 2 AVG. 
72 De Jong 2016, p. 773. 
73 Zie bijvoorbeeld het bericht op www.considerati.com van 7 maart 2017, ‘Schreeuwend 
tekort aan privacy specialisten’. Privacy-expert Bart Schermer meent dat door de 
inwerkingtreding van de AVG in 2018 maar liefst 25.000 extra deskundigen nodig zijn. 
74 Art. 12 t/m 23 AVG. 
75 Art. 6 en 7 AVG, art. 5 lid 1 AVG, art. 15 en art. 16 AVG,  
76 Art. 7, 8, 35 en 36 Wbp. 
77 Art. 6 lid 1 sub a t/m f AVG. 
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verwerking van zijn persoonsgegevens voor een of meer specifieke doeleinden’78 Hierboven 
is toestemming als de kernnotie van het recht op informationele zelfbeschikking aangemerkt, 
omdat ze aan de basis ligt van de andere drie bevoegdheden.  
In de AVG wordt ‘toestemming’ gedefinieerd als ‘elke vrije, specifieke, geïnformeerde en 
ondubbelzinnige wilsuiting waarmee de betrokkene door middel van een verklaring of een 
ondubbelzinnige actieve handeling hem betreffende verwerking van persoonsgegevens 
aanvaardt’.79 De Wbp-definitie van ‘toestemming’ is summierder: ‘elke vrije, specifieke en op 
informatie berustende wilsuiting waarmee de betrokkene aanvaardt dat hem betreffende 
persoonsgegevens worden verwerkt’80 
Ten aanzien van het accepteren van een cookieverklaring door de online consument 
bestaat discussie over de vraag op welke manier deze toestemming kan worden verleend. 
Cookies zijn kleine tekstbestandjes die op de computer, smartphone of tablet van de online 
consument worden geïnstalleerd door de website die hij op dat moment bezoekt.81 Om dat te 
mogen doen heeft de websitehouder toestemming van de consument nodig. Moet die 
toestemming per se gegeven worden door een button of vakje aan te klikken? Of kan ook het 
blijven gebruiken van de website zonder een actieve klik als ‘toestemming’ worden 
geïnterpreteerd?82 In dit verband is het relevant op te merken dat de AVG ten aanzien van 
het toestemming geven in de Wbp de zinsnede ‘door middel van een verklaring of een 
ondubbelzinnige actieve handeling’ heeft toegevoegd.83 Daartoe zouden volgens de 
preambule kunnen behoren het klikken op een vakje bij een bezoek aan een internetwebsite, 
het selecteren van technische instellingen voor diensten van de informatiemaatschappij84, of 
een andere verklaring of handeling waaruit blijkt dat de betrokkene instemt met de 
verwerking van zijn persoonsgegevens.85 Met deze toegevoegde zinsnede wordt het louter 
blijven gebruiken van de website als een impliciet geven van toestemming naar mijn mening 
door de AVG de pas afgesneden. 
 Een ander punt in de definitie van AVG is dat de toestemming gebaseerd dient te zijn 
op de juiste en voldoende informatie. Op de verwerkingsverantwoordelijke rust een 
informatieplicht.86 Dit wordt in de literatuur ‘informed consent’ genoemd87. Van ‘informed 
                                                
78 Art. 6 lid 1 sub a AVG. 
79 Art. 4 lid 11 AVG. 
80 Art. 1 lid i Wbp; deze omschrijving komt overeen met art. 2 sub h van de Privacyrichtlijn; 
art. 8 lid a spreekt van ‘ondubbelzinnige toestemming’.  
81 Van der Sloot 2011, p. 62; Spierings 2016, p. 684. 
82 Spierings 2016, p. 684; zie ook Kamerstukken II 2013/14, 33 902, nr. 3, p. 13-14 (MvT). 
83 Art. 4 lid 11 AVG. 
84 Art. 3:15d lid 3 BW definieert dit begrip als ‘elke dienst die gewoonlijk tegen vergoeding, 
langs elektronische weg, op afstand en op individueel verzoek van de afnemer van de 
dienst wordt verricht zonder dat partijen gelijktijdig op dezelfde plaats aanwezig zijn’; 
vergelijk Boonk 2013, p. 248-250; Kamerstukken II 2001/2002, 28 197, nr. 3 (MvT), p. 12. 
85 Overweging 32 AVG. 
86 Vergelijk art. 13 lid 1 AVG. 
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consent’ is geen sprake als de betrokkene zijn toestemming verleent zonder dat hij precies 
weet waarvoor deze toestemming geldt. In het kader van het accepteren van 
cookieverklaringen op internet is de ‘informed consent’ sterk bekritiseerd. Omdat 
consumenten op grote schaal de dergelijke verklaringen vaak gedachteloos accepteren, 
menen critici dat van een echte toestemming geen sprake is, om maar te zwijgen van een 
geïnformeerde toestemming.88 Ik denk dat dit inderdaad een reëel punt is, waardoor het 
recht op informationele zelfbeschikking wordt uitgehold. 
 Anders dan de Wbp bepaalt de AVG dat de verwerkingsverantwoordelijke moet 
kunnen aantonen dat de betrokkene toestemming heeft gegeven voor de verwerking van zijn 
persoonsgegevens.89 Het bewijs dat toestemming is verkregen is vormvrij. Bekende 
manieren zijn een ondertekende schriftelijke verklaring, een online vinkje dat verplicht moet 
worden aangekruist om door te gaan of een opgenomen mondelinge verklaring.90  
 Om te voorkomen dat een toestemmingsvraag wordt ‘verstopt’ in een grotere tekst, 
dient ze apart, in een toegankelijke vorm en in eenvoudige taal te worden gesteld.91 Ook het 
intrekken van toestemming moet ‘even eenvoudig’ zijn als het geven ervan.92 
 
3.2.2. Doelbinding 
De tweede bevoegdheid van het informationele recht op zelfbeschikking is het recht om het 
doel van de gegevensverwerking te bepalen. Dit recht vindt zijn grondslag in het beginsel 
van doelbinding dat deel uitmaakt van zes algemene beginselen die in artikel 5 AVG zijn 
neergelegd en waaraan alle verwerkingen van persoonsgegevens moeten voldoen.93 De zes 
basisbeginselen hebben zelfstandige betekenis als norm: een betrokkene kan zich er op 
beroepen bij de rechter of toezichthouder.94 
 De verordening bepaalt dat persoonsgegevens voor ‘welbepaalde, uitdrukkelijk 
omschreven en gerechtvaardigde doelen’ moeten worden verzameld.95 Ze mogen niet verder 
‘op een met die doeleinden onverenigbare wijze worden verwerkt’.96 De formulering lijkt op 
                                                                                                                                    
87 Zie over de ‘informed consent’, Zuiderveen Borgesius 2015b, p. 103-107. 
88 Zuiderveen Borgesius 2015d, p. 680; ook buitenlandse auteurs trekken in twijfel of er 
van echte toestemming sprake is. Zie bijvoorbeeld Tene & Polonetsky 2013, p. 260-261; 
Franzius 2015, p. 268-269. 
89 Art. 7 lid 1 AVG; overweging 42 AVG. 
90 Engelfriet, Meij & Kager, 2017, p. 51. 
91 Art. 7 lid 2 AVG. 
92 Art. 7 lid 3 AVG. 
93 Art. 5 AVG; overweging 39 AVG; Het gaat om de beginselen van rechtmatigheid, 
behoorlijkheid en transparantie,  doelbinding, dataminimalisatie, juistheid, 
opslagbeperking en integriteit en vertrouwelijkheid. 
94 HvJ EU 20 mei 2003, zaken C-465/00, C-138/01 en C-139/01. 
95 Art. 5 lid 1 sub b AVG. 
96 Art. 5 lid 1 sub b AVG; overweging 39 AVG. 
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het huidige artikel over doelbinding in de Wbp.97 ‘Gerechtvaardigd’ betekent dat er een reden 
moet zijn die de inperking van het grondrecht op gegevensbescherming kan 
rechtvaardigen.98  
 ‘Welbepaald’ wil zeggen: specifiek. Een omschrijving als ‘wij verzamelen uw 
gegevens voor onze bedrijfsdoeleinden’ is te algemeen.99 Specifiek is bijvoorbeeld een 
cookieverklaring die aangeeft welke type cookies worden gebruikt en wat ze doen. Zo biedt 
de cookieverklaring van advocatenkantoor Kennedy van der Laan de websitebezoeker de 
mogelijkheid zogeheten analytische cookies en functionele cookies aan te vinken. De 
analytische worden omschreven als: ‘We meten het bezoekersgedrag op onze website, om 
voortdurend de inhoud te verbeteren en deze optimaal af te stemmen op de behoefte van 
bezoekers’. De functionele cookies worden omschreven als: ‘Sommige cookies zijn strikt 
noodzakelijk voor de werking van de website en kunnen niet worden uitgeschakeld’. Vanuit 
deze korte omschrijving kan direct worden doorgeklikt naar een uitgebreidere toelichting.100 
Op deze wijze heeft de website van Kennedy van der Laan naar mijn mening aan het 
beginsel van doelbinding voldaan. 
  Evenals onder de Wbp is het onder de AVG mogelijk dat persoonsgegevens verwerkt 
worden voor een ander doel dan waarvoor ze oorspronkelijke zijn verzameld.101. De Wbp 
gaat in beginsel uit van een negatieve benadering: ‘Persoonsgegevens worden niet verder 
verwerkt op een wijze die onverenigbaar is met de doeleinden waarvoor ze zijn verkregen’102. 
De Wbp somt vervolgens vijf criteria op waaraan de verantwoordelijke kan toetsten of er 
sprake is van onverenigbaarheid.103 De AVG kiest voor een positieve formulering: de  
‘verwerkingsverantwoordelijke’ houdt ‘bij de beoordeling van de vraag of de verwerking voor 
een ander doel verenigbaar is met het doel waarvoor de persoonsgegevens aanvankelijk zijn 
verzameld onder meer rekening met’, en dan volgen de vijf criteria die bekend zijn uit de 
Wbp.104 
 Vergelijken we die vijf criteria, dan valt op dat de AVG preciezer en uitgebreider 
formuleert. Waar de Wbp kortweg stelt dat de verantwoordelijke bij de beoordeling rekening 
                                                
97 Art. 7 Wbp: ‘Persoonsgegevens worden voor welbepaalde, uitdrukkelijk omschreven en 
gerechtvaardigde doeleinden verzameld’. 
98 Engelfriet, Meij & Kager, 2017, p. 40. 
99 Engelfriet, Meij & Kager, 2017, p. 40. 
100 Zie www.kvdl.nl. 
101 Art. 6 lid 4 AVG; art. 9 Wbp. 
102 Art. 9 lid 1 WBP. 
103 Art. 9 lid 2 WBP. 
104 Art. 6 lid 4 AVG; art. 9 lid 2 Wbp; De Jong 2016, 771, schrijft: ‘Zeer belangrijk voor de 
dagelijkse praktijk is dat de verordening nu expliciet erkent dat gegevens ook voor een 
ander doel mogen worden verwerkt dan het doel waarvoor ze oorspronkelijk zijn 
verzameld, mits de oorspronkelijke rechtsgrondslag niet wordt verlaten’. Naar mijn mening 
presenteert hij dit te nadrukkelijk als een verandering, omdat dit ook onder de Wbp al 
mogelijk was; Kamerstukken II 1997/98, 25 892, nr, 3. p. 89-94 (MvT). 
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houdt met ‘de aard van de betreffende gegevens’105, spreekt de verordening van ‘de aard 
van de persoonsgegevens, met name of bijzondere categorieën van persoonsgegevens 
worden verwerkt, overeenkomstig artikel 9, en of persoonsgegevens over strafrechtelijke 
veroordelingen en strafbare feiten worden verwerkt, overeenkomstig artikel 10’.106 De 
‘passende waarborgen’ uit art. 9 lid 2 onder 2 Wbp zijn in art. 6 lid 4 onder e AVG aangevuld 
met ‘waaronder eventueel versleuteling of pseudonimisering’.  
 Pseudonimisering is een nieuwe term in de AVG die in de Wbp niet voorkomt. 
Pseudonieme gegevens zijn, anders dan anonieme gegevens die buiten het regime van de 
AVG vallen, in indirecte zin persoonsgegevens: ze kunnen alleen met aanvullende gegevens 
aan een specifieke persoon worden gekoppeld.107 Van pseudonimisering is sprake als een 
bedrijf direct identificeerbare persoonsgegevens zoals naam, telefoonnummer en huisadres 
loskoppelt van overige gegevens zoals aankoopgedrag, voorkeuren of antwoorden op een 
enquête, en de direct identificeerbare persoonsgegevens vervangt door een klantnummer of 
een code.108 Volgens art. 4 AVG kan pseudonimisering een ‘passende waarborg’ zijn als een 
verwerkingsverantwoordelijke persoonsgegevens voor een ander doel gebruikt dan waarvoor 
ze aanvankelijk zijn verzameld, om zo de risico’s van oneigenlijk gebruik te beperken. In 
hoofdstuk vier zal ik laten zien op welke manier pseudonieme gegevens een problematische 
rol spelen bij de grootschalige samenstelling van naamloze profielen door bedrijven.109 
 
3.2.3. Inzage 
Als derde element van het recht op informationele zelfbeschikking bespreek ik het recht op 
inzage.110 Evenals in de Wbp111 heeft de betrokkene heeft het recht van een 
verwerkingsverantwoordelijke uitsluitsel te krijgen of en zo ja welke persoonsgegevens over 
hem worden verwerkt.112 Het recht van inzage is mede bedoeld om de rechten van 
rectificatie113, gegevenswissing114 en beperking115 mogelijk te maken, want zonder inzage 
                                                
105 Art. 9 lid 2 sub c Wbp. 
106 Art. 6 lid 4 AVG sub c. Zie ook art. 9 lid 2 sub c Wbp: ‘de gevolgen van de boogde 
verwerking voor de betrokkene’, in art. 6 lid 4 sub d AVG aangescherpt als ‘de mogelijke 
gevolgen van de voorgenomen verdere verwerking voor de betrokkenen’. 
107 Zie de definitie van pseudonimisering in art. 4 sub 5 AVG. 
108 Engelfriet, Meij en Kager, p. 24. 
109 Zie paragraaf 4.4. 
110 Art. 15 AVG. 
111 Art. 35 lid 1 en 2 Wbp.. 
112 Art. 15 lid 1 AVG. 
113 Art. 16 AVG. 
114 Art. 17 AVG. 
115 Art. 18 AVG. 
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kan de betrokkene niet beoordelen welke gegevens over hem zijn verwerkt en of de over 
hem verwerkte gegevens wel juist zijn.116 
Worden er persoonsgegevens verwerkt, dan is de verwerkingsverantwoordelijke verplicht 
over een aantal categorieën informatie te verschaffen.117 Het gaat om de categorieën van de 
gegevens, de doeleinden van de verwerking, de ontvangers of categorieën van ontvangers 
aan wie de persoonsgegevens zijn of zullen worden verstrekt en de herkomst van de 
gegevens.118 Deze zijn ook te vinden in de Wbp.119  
Op grond van de Wbp is de verantwoordelijke verplicht om de betrokkene die daarom 
vraagt mededelingen te doen omtrent de logica die ten grondslag ligt aan de 
geautomatiseerde verwerking van gegevens.120 In de AVG is dit punt aangescherpt tot 
‘geautomatiseerde besluitvorming, met inbegrip van de in artikel 22, leden 1 en 4, bedoelde 
profilering’.  
Daarmee komen we op een andere ‘nieuwkomer’ in de AVG, het begrip profilering. In de 
verordening wordt dit omschreven als ‘elke vorm van geautomatiseerde verwerking van 
persoonsgegevens waarbij aan de hand van persoonsgegevens bepaalde persoonlijke 
aspecten van een natuurlijke persoon worden geëvalueerd’.121 Het kan daarbij gaan om 
beroepsprestaties, economische situatie, gezondheid, persoonlijke voorkeuren, interesses, 
betrouwbaarheid en gedrag.122 Aan profilering zijn voor de online consument allerlei risico’s 
verbonden. Profielen worden niet alleen gebruikt voor het aanbieden van advertenties, maar 
ook om nieuws op sites te personaliseren, om terroristen en criminelen op te sporen of als 
basis voor het toekennen van een lening door een bank of een verzekering door een 
zorgverzekeraar.123 Het gevaar van discriminatie of stigmatisatie ligt op de loer, doordat 
groepen met een bepaalde sociale achtergrond kunnen worden uitgesloten van 
mogelijkheden of behandelingen. Profielen kunnen immers gebruikt worden om iemand op 
basis van een cookie te classificeren als ‘disabled/handicapped’ of als ‘lesbian, gay, 
bisexual, transgender’.124  
Veel bedrijven die individuele naamloze profielen verwerken, stellen dat ze slechts 
‘anonieme’ gegevens verwerken. Ze weten immers de naam niet van de persoon op wie het 
profiel betrekking heeft, luidt dan de argumentatie. Volgens de AVG gaat het echter om 
                                                
116 Voor overheidsbesluiten heeft het Hof van Justitie een uitzondering gemaakt, zie HvJ 
EU 17 juli 2014, zaken C-141/12 en C-372/12. 
117 Art. 15 lid 1 AVG. 
118 Art. 15 AVG lid 1 sub a, b, c en g. 
119 Art. 35 lid 2 Wbp. Ten aanzien van ontvangers van persoonsgegevens heeft de AVG 
‘met name ontvangers in derde landen of internationale organisaties’ toegevoegd, zie art. 
15 lid 1 onder c AVG. 
120 Art. 35 lid 4 Wbp. 
121 Art. 4 lid 4 Avg. 
122 Idem. 
123 Van der Sloot 2012, p. 256. 
124 Zuiderveen Borgesius, 2016, p. 64. 
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‘pseudonieme’ gegevens, en dit zijn persoonsgegevens zodra ze door aanvullende 
gegevens gekoppeld kunnen worden aan een natuurlijke persoon.125  
In geval van geautomatiseerde besluitvorming op basis van profilering heeft de online 
consument het recht om de logica achter de gegevensverwerking te weten. De algoritmes 
die voor geautomatiseerde besluitvorming worden gebruikt zijn echter vaak te ingewikkeld 
voor een leek om te doorgronden. Een algoritme dat websitebezoekers selecteert op basis 
van het gebruik van een Apple iMac en op basis daarvan advertenties van duurdere hotels 
voorschotelt, zal door de gemiddelde consument niet begrepen worden.126 Ook al biedt een 
bedrijf duidelijke en begrijpelijke informatie hierover, dan nog is het maar zeer de vraag of dit 
de consument wel voldoende inzicht biedt.127  
 
3.2.4. Rectificatie 
De vierde bevoegdheid die ik in het kader van het recht op informationele zelfbeschikking 
bespreek, is het recht op rectificatie (of correctie). Volgens de AVG heeft een betrokkene het 
recht om van de verwerkingsverantwoordelijke ‘onverwijld rectificatie van hem betreffende 
onjuiste persoonsgegevens te verkrijgen’.128 Het artikel is een uitwerking van het beginsel 
van juistheid van persoonsgegevens129, en het recht op rectificatie is ook in de Wbp 
opgenomen.130  
Een belangrijke vernieuwing in de AVG is het recht op gegevenswissing, het zogeheten 
‘recht op vergetelheid’.131 Waar de Wbp het recht op rectificatie en op aanvulling en 
verwijdering in één zinsnede noemt132, heeft de AVG voor het recht op gegevenswissing een 
afzonderlijk artikel in het leven geroepen. Betrokkene heeft als voldaan is aan bepaalde 
voorwaarden133 het recht van de verwerkingsverantwoordelijke ‘zonder onredelijke vertraging 
wissing van hem betreffende persoonsgegevens te verkrijgen’.134  
Een van die voorwaarden, interessant in het kader van deze scriptie, is als de betrokkene 
de eerder gegeven toestemming waarop de verwerking van persoonsgegevens berust, 
intrekt.135 Toestemming van de betrokkene kan op ieder moment worden ingetrokken, 
                                                
125 Engelfriet, Meij & Kager 2017, p. 87. 
126 Zie Roosendaal 2013, p. 167. 
127 Roosendaal 2013, p. 168: ‘Basically, it may be problematic to provide clear and 
comprehensive information when it is not clear what the impact of the processing may be 
for the individual.’     
128 Art. 16 AVG. 
129 Art. 5 lid 1 sub d, zie ook paragraaf 3.2.2 eerste alinea. 
130 Art. 36 Wbp. 
131 Art. 17 AVG. 
132 Art. 36 lid 1 Wbp: ‘… kan de verantwoordelijke verzoeken deze te verbeteren, aan te 
vullen, te verwijderen, of af te schermen indien deze feitelijk onjuist zijn’. 
133 Art. 17 lid 1 sub a t/m f. 
134 Art. 17 lid 1 AVG. 
135 Art. 6 lid 1 sub a AVG, art. 9 lid 2 sub a AVG, art. 17 lid 1 sub b AVG. 
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bepaalt de AVG.136 De betreffende persoonsgegevens moeten dan worden gewist, tenzij er 
andere in art. 6 AVG genoemde grondslagen overblijven.  
 De gegeven toestemming voor het plaatsen van cookies valt als een eenzijdig 
gerichte rechtshandeling aan te merken die in beginsel onherroepelijk is.137 Dit is alleen 
anders als bij het verlenen van de toestemming bedongen is dat ze kan worden herroepen 
worden, of, zoals in het geval van de AVG, een wettelijke regeling bepaalt dat de 
toestemming kan worden ingetrokken.138 Op het intrekken van de toestemming voor het 
plaatsen van cookies ga ik in hoofdstuk vier dieper in.139 
 Het ‘right to be forgotten’, zoals dit recht vaak in het Engels wordt genoemd, kan met 
recht een revolutie in het gegevensbeschermingsrecht worden genoemd. Het kwam met 
name in de belangstelling sinds de geruchtmakende Costéja-zaak, toen het Hof van Justitie 
de zoekmachine Google verplichtte bepaalde persoonsgebonden zoekresultaten op klacht te 
verwijderen.140 De uitspraak heeft de jaren erna bij Google tot honderdduizenden 
verwijderingsverzoeken vanuit heel Europa geleid.141 In de meeste gevallen ziet Google zich 
genoodzaakt de verzoeken te honoreren.142  
 Het recht op vergetelheid is overigens niet absoluut van aard, evenmin als de andere 
rechten van betrokkene in de AVG. In het bijzonder kan het niet tegen de overheid worden 
ingeroepen.143 Het recht op vergetelheid staat op gespannen voet met het recht op de 
vrijheid van meningsuiting144 en het daarvan afgeleide beginsel dat de integriteit van 
archieven gewaarborgd moet blijven. Mede om die reden is in de AVG opgenomen dat in 
voorkomende gevallen een afweging wordt gemaakt tussen het privacybelang van 
betrokkene en het uitings- en informatiebelang van de verwerkingsverantwoordelijken en 
anderen.145  
                                                
136 Art. 7 lid 3 AVG. 
137 Spierings 2016, p. 687. 
138 Idem. 
139 Zie paragraaf 4.4. 
140 HvJ EU 13 mei 2014, C-131/12. 
141 Volgens de jongste cijfers van Google (8 mei 2017) heeft het bedrijf sinds de invoering 
van het aanvraagproces op 29 mei 2014 meer dan 720.732 verwijderingsverzoeken 
ontvangen. Zie ‘3 jaar vergeetrecht: Facebook, Youtube & Twitter meest geblokkeerde 
websites’, 11 mei 2017 op de onlangs gelanceerde website www.vergeetrecht.eu. Een 
interview met de oprichter Willem van Lynden is te vinden op mijn profiel op linkedin: 
www.linkedin.com/in/jankeeskarels/: ‘Internet onthoudt altijd je naam – of toch niet?’. 
142 In het kader van de verwijderingsverzoeken beoordeelde Google in totaal 2.028.260 
URL’s op hun inhoud. Van deze URL’s heeft Google meer dan de helft (56,9%) verborgen 
in de zoekresultaten, de overige 43,1% is nog steeds vindbaar. 
143 Art. 17 lid 3 sub b AVG; vergelijk De Jong, 2016, p. 772. 
144 Art. 10 EVRM; art. 7 Gw. 
145 Art. 17 lid 3 sub a AVG. Bij het bedrijf waar ik werk, de Erdee Media Groep in 
Apeldoorn dat een aantal nieuwswebsites exploiteert, komen jaarlijks enkele tientallen 
‘vergeetverzoeken’ binnen van mensen die om uiteenlopende redenen hun 
persoonsgegevens van een website of uit en digitaal archief verwijderd willen zien. 
Steeds moet dan een afweging worden gemaakt tussen de vrijheid van meningsuiting en 
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3.3. Tussenconclusie 
Ik kom tot een afronding van dit hoofdstuk. Centraal stond de vraag in welke regeling, de 
AVG of de Wbp, het recht op informationele zelfbeschikking nadrukkelijker naar voren komt. 
Het blijkt dat de bevoegdheden van de betrokkene in de verordening duidelijk zijn versterkt 
ten opzichte van de Wbp. Zo moet toestemming door een betrokkene ‘door een verklaring of 
ondubbelzinnige actieve handeling’ tot stand komen, wat gevolgen heeft voor de wijze 
waarop een websitehouder toestemming vraagt voor het plaatsen van cookies op de pc, 
tablet en smartphone van de consument. Het louter ‘blijven gebruiken’ van een website als 
een manier van impliciet toestemming geven wordt naar mijn mening door de AVG de pas 
afgesneden. In de context van het accepteren van een cookieverklaring door de consument 
blijkt de zogeheten ‘informed consent’ problematisch te zijn. Omdat internetgebruikers vaak 
gedachteloos en ongelezen een cookieverklaring accepteren, wordt het recht op 
informationele zelfbeschikking in de praktijk uitgehold. 
 Een belangrijke vernieuwing in de AVG is het recht op gegevenswissing, het 
zogeheten ‘recht op vergetelheid’. Betrokkene heeft als voldaan is aan bepaalde 
voorwaarden het recht van de verwerkingsverantwoordelijke ‘zonder onredelijke vertraging 
wissing van hem betreffende persoonsgegevens te verkrijgen’. In het volgende hoofdstuk zal 
ik het juridische kader schetsen van het zogeheten ‘cookierecht’ en laten zien wat er juridisch 
gebeurt als een online consument een cookieverklaring accepteert of als hij de gegeven 
toestemming weer wil intrekken.  
  
                                                                                                                                    
de informatievrijheid enerzijds en de bescherming van persoonsgegevens van 
betrokkene anderzijds. Een kwestie met een ondernemer leidde tot een rechtszaak, 
waarbij de rechtbank EMG verplichtte ‘het ertoe te leiden’ dat bij het intikken van de 
naam van betrokkenen het bewuste artikel niet meer in de zoekresultaten van Google 
zouden worden getoond. Zie Rb. Amsterdam 11 maart 2015, 
ECLI:NL:RBAMS:2015:1958., r.o. 52. Het Hof Amsterdam oordeelde echter dat Google 
als exploitant van de zoekmachine degene is die de persoonsgegevens verwerkt waarop 
de vorderingen betrekking hebben, niet EMG, en vernietigde het vonnis van de 
rechtbank. Hof Amsterdam 7 februari 2017, ECLI:NL:GHAMS:2017:365, r.o. 3.7.2 en 
3.7.3. 
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4. Het juridisch kader voor cookies 
 
4.1. Inleiding 
Zo lieftallig als het woord ‘cookie’ klinkt –Engels voor ‘koekje’ –, zo problematisch is de 
juridische werkelijkheid die erachter schuilgaat. Weliswaar wordt de online consument de 
mogelijkheid geboden een cookieverklaring te accepteren en zo zijn akkoord te geven voor 
het plaatsen van cookies door de websitehouder. Maar vanuit het recht op informationele 
zelfbeschikking rijzen dringende vragen. Weet de online consument eigenlijk wel waar hij 
met het accepteren van een cookieverklaring precies toestemming voor geeft? Met andere 
woorden: is er sprake van ‘informed consent’?146 Heeft de consument zeggenschap over het 
doel waarvoor de gegevens worden verwerkt? En is het mogelijk naderhand de gegevens in 
te zien en te corrigeren of te wissen? 
 Centraal in dit vierde hoofdstuk staat de vraag wat er juridisch precies gebeurt als de 
online consument een cookieverklaring accepteert. In de volgende paragraaf licht ik kort de 
diverse typen cookies toe, omdat dit van belang is voor de diverse juridische regimes die 
erop van toepassing zijn. In paragraaf 4.3 komt het Nederlandse wettelijke kader voor 
cookies aan de orde: de Telecommunicatiewet en de Wbp. In paragraaf 4.4. ga ik na hoe het 
accepteren van een cookieverklaring gezien moet worden in relatie tot het recht op 
informationele zelfbeschikking en de AVG. En paragraaf 4.4. verkent enkele alternatieve 
wijzen om persoonsgegevens van de consument online te beschermen. 
 
4.2. First party en third party cookies  
Cookies zijn kleine tekstbestandjes die op de computer, smartphone of tablet van de online 
consument worden geïnstalleerd door de website die hij op dat moment bezoekt.147 Ze 
kunnen worden onderscheiden in first party cookies en third party cookies.148 Voorbeelden 
van first party cookies zijn functionele cookies en analytische cookies. Functionele cookies 
zijn nodig om een website goed te laten werken. Ze zorgen ervoor dat het juiste 
winkelmandje aan de juiste online consument wordt gekoppeld en dat zijn 
voorkeursinstellingen worden bewaard. Analytische cookies maken het mogelijk om 
gegevens over het gebruik van de website te verzamelen, zoals welke gebruiker op welk 
moment welke pagina bezoekt. First party cookies worden geplaatst door de server van de 
                                                
146 Voor verdere uitleg van dit begrip, zie hierboven paragraaf 3.2.1. 
147 Van der Sloot 2011, p. 62; Spierings 2016, p. 684. 
148 Van Duuren 2016, p. 163.  
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website die de consument bezoekt en ook door deze server ‘uitgelezen’.149 Er is sprake van 
een relatie tussen twee partijen: de online consument en de websitehouder.  
 Een cruciaal verschil met third party cookies is dat deze niet door de websitehouder 
zelf worden geplaatst op de pc, tablet of smartphone van de consument, maar door derde 
partijen – vandaar de naam. Third party cookies worden vaak gebruikt door grote online 
advertentiebedrijven om het surfgedrag van de online consument te volgen, om zo aan deze 
consument gepersonaliseerde advertenties op maat te kunnen aanbieden. Ze worden ook 
wel tracking cookies genoemd.150  
 
4.3. Het wettelijk kader: de Telecommunicatiewet en de Wbp  
Het wettelijk kader voor het plaatsen en uitlezen van deze diverse typen cookies is te vinden 
in de Telecommunicatiewet (Tw) en de Wbp.  
 Art. 11.7a Tw vormt een implementatie van art. 5 lid 3 van de ePrivacyrichtlijn. Deze 
richtlijnbepaling beoogt de persoonlijke levenssfeer (privacy) van de gebruiker van 
elektronische communicatienetwerken te beschermen en heeft een breder bereik dan alleen 
het regelen van cookies.151 Het artikel spreekt niet over persoonsgegevens, maar over 
‘opslag van informatie’ en ‘het verkrijgen van toegang tot informatie’.152 Voor de toepassing 
van art. 5 lid 3 is het niet noodzakelijk dat deze informatie persoonsgegevens zijn in de zin 
van de Privacyrichtlijn.153 Als implementatie van art. 5 lid 3 spreekt ook art. 11.7a Tw van 
‘informatie’.  
De regeling van de Tw geldt in beginsel voor alle cookies en maakt daarop 
uitzonderingen. Als cookies niet onder één van de categorieën van uitzondering vallen154, 
gelden de twee vereisten die opgenomen zijn in art. 11.7a van de Tw. De eerste vereiste 
staat vermeld in art. 11.7a lid 1 onder a Tw. De websitehouder is verplicht ‘duidelijke en 
volledige informatie te verstrekken overeenkomstig de Wet bescherming persoonsgegevens, 
in ieder geval over de doeleinden waarvoor deze informatie wordt gebruikt’. De 
privacyverklaring moet gemakkelijk vindbaar zijn en het moet voor de gebruiker duidelijk zijn 
dat de informatie over het gebruik van cookies in de privacyverklaring te vinden is.155 Op een 
duidelijk zichtbare plek dient te worden aangegeven wat een cookie is, welke gegevens 
                                                
149 Wolters Ruckert 2015, p. 135. 
150 Van Duuren 2016, p. 163; Zuiderveen Borgesius 2015a, p. 494.  
151 Richtlijn 2002/58/EG.  
152 Art. 5 lid 3 Richtlijn 2002/58/EG. 
153 Artikel 29 Werkgroep, Advies 2/2010 over online reclame op basis van surfgedrag (WP 
171), 22 juni 2010, p. 10. In de Nederlandse versie ontbreekt trouwens het fundamentele 
woordje niet. De Engelse tekst leest wel correct: ‘It is not a prerequisite for the application 
of this provision that this information is personal data within the meaning of Directive 
95/46/EC’. 
154 Art. 11.7a lid 3 Tw. 
155 Kamerstukken II 2013/14, 33 902, nr. 3, p. 28 (MvT). 
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worden verzameld, wie de cookies wil opslaan, hoe het opslaan van cookies door de ge-
bruiker kan worden geblokkeerd en voor welk doel de cookies worden gebruikt.156 Het is niet 
voldoende een privacyverklaring op de website te zetten, zonder de gebruiker daar expliciet 
op te wijzen.157  
 In de tweede plaats moet de websitehouder aan de online consument 158 
toestemming vragen voor het gebruik van cookies.159 De toestemming voor het gebruik van 
cookies hoeft volgens definitie van art. 11.1 onder g Tw niet ‘ondubbelzinnig’ te zijn. Dit 
artikel geeft aan dat toestemming in de zin van de Tw gelijk is aan de definitie van 
toestemming in de zin van art. 1 onder i Wbp, dat wil zeggen, ‘elke vrije, specifieke en op 
informatie berustende wilsuiting’.160 Volgens de Memorie van Toelichting betekent dit dat de 
online consument de toestemming bewust heeft gegeven door middel van een actieve 
handeling.161 Uit het niet handelen, of uitblijven van handelen –de online consument blijft 
twintig seconden zonder iets te doen op de website– kan geen toestemming worden 
afgeleid. Wel is het volgens de wetgever mogelijk om de toestemming af te leiden uit het 
aanklikken van overige onderdelen van de website of uit het verder surfen op de website. 
Voorwaarde daarvoor is dat de bezoeker bij aanvang van het bezoek op de website duidelijk 
wordt gemaakt dat het ‘verder klikken’ of ‘verder surfen’ wordt beschouwd als zijn 
toestemming met het cookiegebruik.162 De genoemde website van Kennedy van der Laan 
heeft op deze manier het ‘verder surfen’ als toestemming aangemerkt.163  
 Omdat de AVG het geven van toestemming door ‘een verklaring of ondubbelzinnige 
actieve handeling’ tot stand laat komen164, vraag ik me af of het ‘verder klikken’ straks nog 
een geldige manier zal zijn om toestemming te verlenen. Ik deel wat dat betreft de mening 
van Spierings dat toestemming alleen ‘ondubbelzinnig’ kan worden genoemd als bij de 
websitehouder elke twijfel is uitgesloten dat de online consument akkoord is gegaan met het 
plaatsen cookies, zoals het akkoord geven met een muisklik op een button.165 Overigens 
biedt de AVG ook de mogelijkheid de ondubbelzinnige toestemming te verlenen door ‘het 
selecteren van technische instellingen voor diensten van de informatiemaatschappij’166 en 
sluit daarmee aan bij de ePrivacyverordening die de Europese Commissie 10 januari 2017 
                                                
156 Spierings 2016, p. 684. 
157 Kamerstukken II 2013/14, 33 902, nr. 3, p. 28 (MvT). 
158 In plaats van de term ‘gebruiker’ van de Tw bezig ik de term online consument. 
159 Art. 11.7a lid 1 onder b. 
160 Art. 11.1 sub g Tw; art. 1 sub i Wbp. 
161 Kamerstukken II 2013/14, 33 902, nr. 3, p. 16-17 (MvT). 
162 Kamerstukken II 2013/14, 33 902, nr. 3, p. 14 (MvT); vergelijk Wolters Ruckert 2015, p. 
136. 
163 www.kvdl.nl; zie hierboven paragraaf 3.2.2. 
164 Art. 4 lid 11 AVG; zie ook overweging 32. 
165 Spierings 2016, p. 684; Naast ‘ondubbelzinnige’ toestemming kent de Wbp nog een 
zwaardere variant, de uitdrukkelijke toestemming die vereist is bij de verwerking van 
bijzondere persoonsgegevens, zie art. 23 lid 1 sub a Wbp. 
166 Overweging 32 AVG; vergelijk noot 84. 
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heeft gepubliceerd.167 De ePrivacyverordening geeft aan dat toestemming kan worden 
uitgedrukt door gebruik te maken van ‘passende technische instellingen van een 
softwaretoepassing die toegang tot het internet mogelijk maakt’, dat wil zeggen: het beheren 
van de browserinstellingen.168  
 In art. 11.7a lid 3 Tw zijn uitzonderingen opgenomen voor drie typen cookies waarbij 
de informatie- en toestemmingsverplichting niet van toepassing is.169 Het gaat in de eerste 
plaats om cookies die nodig zijn om de communicatie uit te voeren. Hierbij kan, aldus een 
toelichting van de ACM, gedacht worden aan zogeheten loadbalancing cookies die ervoor 
zorgen dat dataverkeer verspreid wordt over verschillende servers.170 Een tweede 
uitzondering vormen cookies die strikt nodig zijn voor en door de online consument 
gevraagde dienst, zoals een cookie die nodig is om af te rekenen bij een webshop of ten 
behoeve van het inloggen bij internetbankieren.171 Het gaat bij deze twee categorieën om 
technische en functionele cookies. Met ingang van 11 maart 2015 is de derde categorie 
toegevoegd, te weten cookies tot doel hebben om informatie te verkrijgen over de kwaliteit 
en/of effectiviteit van een geleverde dienst (bijvoorbeeld een website). Dit zijn de analytische 
cookies waarvoor als bijkomende voorwaarde geldt dat ze geen of geringe gevolgen mogen 
hebben voor de persoonlijke levenssfeer van de consument.172 
Met het oog op de tracking cookies (third party cookies), bevat het vierde lid van art. 
11.7a een rechtsvermoeden.173 Als tracking cookies worden gebruikt om surfgedrag van een 
internetgebruiker over meerdere websites te verzamelen, combineren of analyseren om hem 
bijvoorbeeld gepersonaliseerde online reclame te laten zien, dan wordt dat cookiegebruik 
vermoed een verwerking van persoonsgegevens te zijn in de zin van de Wbp. Dit heeft tot 
gevolg dat die verwerking moet voldoen aan alle eisen uiteengezet in de Wbp, tenzij kan 
worden aangetoond dat er geen sprake is van een verwerking van persoonsgegevens.174 
Naast de ‘gewone’ toestemming van art. 1 onder i Wbp is dan ook de ‘ondubbelzinnige 
toestemming’ van art. 8 lid a Wbp vereist.175  
  
                                                
167 ‘Nieuwe eprivacyverordening: wat zijn de gevolgen?’, bericht www.focum.nl, 31 januari 
2017.  
168 Zie art. 9 ePrivacy Directive (proposal, Brussel 2016): ‘Where technically possible and 
effective, in particular for the purposes of Article 8(1)(c), consent may be expressed by 
using the appropriate technical settings of a software application enabling acces to the 
Internet’. 
169 Zie art. 11.7a lid 3. 
170 Zie ‘Veel gestelde vragen over de cookiebepaling’ 15 juni 2016 op de website van de 
ACM, www.acm.nl. 
171 Idem; vergelijk Wolters Ruckert 2015. 
172 Art. 11.7a lid 3 Tw. 
173 Art. 11.7a lid 4 Tw. 
174 Wolters Ruckert 2015, p. 135. 
175 Spierings 2016, p. 684; zie ook Kamerstukken II 2013/14, 33 902, nr. 3, p. 13-14 
(MvT). 
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4.4. Cookies, de AVG en het recht op informationele zelfbeschikking 
Het geven van toestemming op basis van de juiste informatie (‘informed consent’) is in het 
vorige hoofdstuk aangemerkt als een kernnotie van het recht op informationele 
zelfbeschikking. Met diverse auteurs kan de vraag gesteld worden of deze ‘informed consent’ 
ten aanzien van cookies wel effectief is.176 Inzichten uit de gedragsstudies trekken de waarde 
van het toestemming geven door de consument voor het plaatsen van cookies sterk in twijfel. 
Zo klikken online consumenten in de praktijk ‘OK’ op vrijwel elk toestemmingsverzoek dat op 
hun scherm verschijnt zonder de informatie te lezen en dus te weten waarvoor ze ‘OK’ 
geven.177 Daarmee is de totstandkoming van een ‘informed consent’ in het geval van het 
accepteren van cookies al gebrekkig.  
 Ik wil de problematische kant van de ‘informed consent’ verder illustreren aan de 
hand van de tracking cookie. Via populaire websites plaatsen adverteerders tientallen van 
deze cookies om hun advertenties op maat te kunnen aanbieden. Ten aanzien van de online 
consument die zo’n populaire website bezoekt zijn deze adverteerders dus een derde partij. 
De privacyjournalisten Martijn en Tokmetzis hebben de Bijenkorf Card getest om te kijken 
hoe dit proces in z’n werk gaat. Terwijl ze een aankoop met de Bijenkorf Card deden, zagen 
ze –met behulp van het speciale softwarepakket Charles– dat hun smartphone werd 
‘besprongen’ door zeker achttien onlineadvertentiebedrijven die allerlei data naar hun 
servers stuurden, over wie ze zijn, waar ze zitten, welke app en hardware ze gebruiken.178 
Met deze informatie stellen bedrijven individuele naamloze profielen samen, gebaseerd op 
gepseudonimiseerde gegevens179. Deze worden door de AVG als persoonsgegevens 
beschouwd.180 
                                                
176 Zuiderveen Borgesius 2015d, p. 680; Dommering 2012, p. 26; Zie ook Tene & 
Polonetsky 2013, p. 260-261: ‘By emphasizing consent, existing privacy frameworks 
impose significant, sometimes unrealistic, obligations on both organizations and 
individuals.  On the one hand, organizations are expected to explain their data processing 
activities on increasingly small screens and obtain consent from often-uninterested 
individuals; on the other hand, individuals are expected to read and understand 
complicated privacy disclosures and express their “informed” consent. This takes place 
against an increasingly complex backdrop in which data flows are handled through 
intricate arrangements involving dense networks of platforms and applications, including 
contractors, subcontractors, and service providers operating globally.  Moreover, to be 
meaningful, consent must be specific to the purpose (or context).  Yet by its very nature, 
big data analysis seeks surprising correlations and produces results that resist prediction.’  
177 Zuiderveen Borgesius 2015d, p. 680, spreekt van de ‘mythe van de geïnformeerde 
toestemming’. 
178 Martijn & Tokmetzis 2016, p. 26-28; zie ook Krueger 2015, p. 55; Loos 2015a, p. 102. 
179 Zuiderveen Borgesius 2016, p. 55; zie voor de uitleg hiervan hierboven paragraaf 
3.2.2. 
180 Overweging 26 AVG; overweging 70-73 AVG, en de definitie van profilering in art. 4 lid 
4; art. 21 AVG geeft de betrokkene het recht van bezwaar in geval van profilering. 
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 Bij wie moet de online consument zijn om voor het plaatsen van deze tracking 
cookies toestemming te geven? Bij de websitehouder van de site die hij bezoekt, of bij de 
derde partij die de tracking cookies plaatst? En is het mogelijk de eens gegeven 
toestemming in te trekken?  
 Uitgangspunt is dat de verplichtingen van art. 11.7a Tw gericht zijn tot degene die de 
informatie op de ’randapparatuur van de gebruiker’ (pc, tablet of smartphone) opslaat en tot 
degene die zich toegang verschaft tot de randapparatuur van de gebruiker. De Memorie van 
Toelichting spreekt van de ‘plaatser’ van de cookie. Dat kan de aanbieder van de betreffende 
website zelf zijn, maar ook een derde die met de websitehouder is overeengekomen dat hij 
via de website tracking cookies mag plaatsen en uitlezen, zoals een online adverteerder.181 
Welke (contractuele) afspraken de websitehouder ook met derden maakt, hij is zelf het 
eerste aanspreekpunt.182 De ACM en de wetgever verschillen van mening over de vraag wat 
de rol van eerste aanspreekpunt precies inhoudt.183 De wetgever stelt dat de websitehouder 
en de derde partij een gedeelde verantwoordelijkheid hebben. Bij overtreding zou er, aldus 
de Memorie van Toelichting, sprake kunnen zijn van medeplegen in de zin van art. 5:1 lid 2 
van de Algemene wet bestuursrecht.184 De ACM gaat daarentegen uit van de 
verantwoordelijkheid van de websitehouder. Deze dient aan te kunnen tonen bij de ACM dat 
ook third party cookies volgens de regels van art. 11.7a Tw worden geplaatst.185  
 Vanuit de positie van de online consument is de stellingname van de ACM naar mijn 
mening beter te verdedigen. In de eerste plaats is dat praktischer. Meestal vraagt immers de 
websitehouder toestemming aan de online consument om cookies te plaatsen namens derde 
partijen. Als elke derde partij dat zelf zou moeten doen, wordt de informatie onoverzichtelijk 
en ingewikkeld. In de tweede plaats kan het accepteren van een cookieverklaring als het 
sluiten van een overeenkomst tussen consument en websitehouder worden 
gekwalificeerd.186 Vanuit die optiek spreekt de consument de websitehouder aan omdat de 
rechtsgevolgen van een overeenkomst in beginsel alleen werking hebben tussen 
contractspartijen.187 
 Een eenmaal gegeven toestemming dient op ieder moment door de consument te 
kunnen worden ingetrokken, bepaalt de AVG.188 Daarmee komt verwerkingsgrond 
‘toestemming’ te vervallen. De betreffende persoonsgegevens moeten dan worden gewist, 
tenzij er een andere verwerkingsgrond overblijft om persoonsgegevens te mogen blijven 
                                                
181 Kamerstukken II 2013/14, 33 902, nr. 3, p. 17 (MvT). 
182 Kamerstukken II 2013/14, 33 902, nr. 3, p. 17 (MvT). 
183 Zie ‘Veel gestelde vragen over de cookiebepaling’ 15 juni 2016 op de website van de 
ACM, www.acm.nl; Kamerstukken II 2013/14, 33 902, nr. 3, p. 17-18 (MvT). 
184 Zie art. 5:1 lid 2 Awb. 
185 Zie ‘Veel gestelde vragen’, p. 11-12. 
186 Vergelijk Spierings 2016, p. 687-688. 
187 Asser/Hartkamp & Sieburgh 6-III 2014, p. 14. 
188 Art. 7 lid 3 AVG. 
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verwerken.189 Praktisch gezien moet de online consument om zijn toestemming in te trekken 
de cookies verwijderen van zijn computer en bij een volgend bezoek opnieuw toestemming 
geven. Dit intrekken van de toestemming heeft geen gevolgen ten aanzien van verwerkte 
persoonsgegevens in het verleden. Ik vraag me af of deze praktijk spoort met de eis van de 
AVG dat het intrekken van toestemming net zo eenvoudig moet zijn als het geven ervan.190 
Het drukken op een button op een website lijkt me makkelijker dan het beheren van de 
cookie instellingen in de internetbrowser. 
 Welke derde partijen tracking cookies plaatsen is voor de online consument vaak 
onzichtbaar. Het is moeilijk voorstelbaar op welke wijze hij voor de verwerking van 
persoonsgegevens toestemming zou kunnen verlenen of hoe hij deze toestemming zou 
kunnen intrekken, als hij niet precies weet wie er allemaal ‘onder de motorkap’ van zijn pc of 
smartphone actief zijn. Als de websitehouder de consument verkeerd of onvolledig heeft 
geïnformeerd over het plaatsen van de tracking cookies door andere partijen, of cruciale 
informatie hierover heeft verzwegen, zou de consument een beroep op de dwalingsregeling 
van art. 6:228 BW kunnen doen. Lukt het de consument om de overeenkomst met de 
websitehouder te vernietigen op grond van dwaling, dan heeft deze vernietiging 
terugwerkende kracht. Bij cookies leidt dit echter tot praktische problemen: de gegevens zijn 
intussen uitgelezen en verwerkt door derde partijen, wat niet meer ongedaan valt te 
maken.191 
 De grootschalige profilering door online advertentiebedrijven op basis van tracking 
cookies staat naar mijn mening dan ook op gespannen voet met het recht op informationele 
zelfbeschikking, zowel door de gemankeerde totstandkoming van de toestemmingshandeling 
als door de onzichtbaarheid van de verrichtingen van derde partijen waardoor de 
websitehouder niet aan zijn informatieplicht kan voldoen. Van een echte keus is bij het 
volautomatisch wegklikken van een cookieverklaring immers geen sprake, en bovendien 
weten consumenten niet welke derde partijen cookies op hun pc, tablet of smartphone 
plaatsen. Omdat het recht op informationele zelfbeschikking in het geval van 
cookieverklaringen problematisch uitpakt, verken ik in de volgende paragraaf enkele 
alternatieve benaderingen. 
  
4.5. Versterking en bescherming van de online consument 
In de rechtswetenschap zijn diverse alternatieve manieren voorgesteld om 
persoonsgegevens van consumenten te beschermen. Zo is de mogelijkheid geopperd om, 
naar Amerikaans voorbeeld, de consumentrechtelijke regels over oneerlijke 
                                                
189 Art. 6 AVG. 
190 Art. 7 lid 3 AVG. 
191 Spierings 2016, p. 687. 
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handelspraktijken toe te passen op de bescherming van persoonsgegevens, juist omdat veel 
fricties op het terrein van het markt/consumentengericht gebruik ervan liggen.192 In Europa 
ligt de bescherming van persoonsgegevens vrijwel uitsluitend in handen van nationale 
privacytoezichthouders. In de Verenigde Staten daarentegen wordt op federaal niveau de 
handhaving geregeld door de Federal Trade Commission op basis van algemene regels 
inzake misleidende en oneerlijke handelspraktijken.193 Kannekens en Van Eijk pleiten ervoor 
dat dit ook in Europa meer gaat gebeuren. Voor Nederland zou dit betekenen dat de 
Autoriteit Consument en Markt (ACM), die belast is met het toezicht en de handhaving van 
de regels omtrent oneerlijke handelspraktijken, een sterkere rol zou krijgen bij de 
bescherming van persoonsgegevens.194 
Van der Sloot heeft voorgesteld om privacy als publiek belang en maatschappelijke 
waarde te formuleren. Volgens hem is een benadering waarin de persoonlijke belangen van 
de burger worden beschermd, niet langer houdbaar in Big Data-processen die niet op 
specifieke individuen zijn gericht, maar iedereen betreffen.195 Niet zozeer het respect voor 
het individuele belang van de burger zou centraal moeten staan, maar ‘de plicht van de staat 
als onderdeel van zijn wederkerige relatie met de burger’.196 Het belang van de grootschalige 
verzameling en opslag van data wordt dan niet langer gekoppeld aan het individuele belang 
en de eigen keus van de burger, maar herdefinieerd als een algemeen belang.197 
Ook de Amsterdamse jurist Frederik Zuiverveen Borgesius heeft betoogd dat de 
wetgever minder nadruk zou moeten leggen op het geven van toestemming door de 
consument – een kernpunt van het recht op informationele zelfbeschikking. Regelgeving zou 
volgens hem meer gericht moeten zijn op het beschermen van mensen. Zuiderveen 
Borgesius hanteert het onderscheid tussen empowerment en protection. Met empowerment 
bedoelt hij maatregelen die het consumenten beter in staat stelt voor hun eigen belangen op 
te komen.198 Het recht op informationele zelfbeschikking zoals beschreven in deze scriptie 
valt hieronder. Protection zijn maatregelen gericht op bescherming van de consument, zoals 
de eis dat bedrijven persoonsgegevens beveiligen en geen disproportionele hoeveelheden 
data verzamelen. Omdat empowerment volgens Zuiderveen Borgesius tekortschiet, zou de 
wetgever hier niet al te hoge verwachtingen van moeten hebben.199 Zo oppert hij de 
                                                
192 Kannekens & Van Eijk 2016. 
193 Kannekens & Van Eijk 2016, p. 102. 
194 Kannekens & Van Eijk 2016, p. 107-109. 
195 Van der Sloot 2014. 
196 Van der Sloot 2014, p. 131. 
197 Van der Sloot 2014, p. 131-132. 
198 Zuiderveen Borgesius 2015d, p. 881. 
199 Zuiderveen Borgesius 2015c, hoofdstuk 8 en 9; zie ook Zuiderveen Borgesius 2015b. 
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mogelijkheid bepaalde praktijken niet aan de keus van de consument over te laten, maar te 
verbieden.200 
 
Een specifiek thema vormt de vergelijking die auteurs als Dommering en Cuijpers hebben 
getrokken tussen de informationele privacy en het auteursrecht.201 Het auteursrecht kent de 
maker van een werk in de zin van de Auteurswet aan de ene kant exploitatierechten toe, die 
hem de mogelijkheid bieden financieel voordeel te krijgen uit de exploitatie ervan.202 Te 
denken valt aan de overdracht van het auteursrecht op het werk of het verlenen van een 
gebruiksrecht (licentie) op het werk. Aan de andere kant heeft de maker op grond van de 
Auteurswet persoonlijkheidsrechten waarmee hij de morele belangen met betrekking tot het 
werk kan behartigen.203 
 Deze dubbele functie –economisch en moreel– zou de informationele privacy 
gemeen hebben met het auteursrecht. Economisch gezien zou de constructie van 
licentieverlening in het kader van het auteursrecht een parallel kunnen vinden in het verlenen 
van gebruiksrechten met betrekking tot persoonsgegevens.204 De consument verleent, zo is 
de gedachtegang, tegen betaling aan een derde het gebruiksrecht om ‘zijn’ 
persoonsgegevens te gebruiken voor een door de consument bepaald doel.205 De 
consument heeft vervolgens de mogelijkheid te controleren of dit doel juist wordt uitgevoerd, 
en heeft daartoe het recht op inzage van zijn persoonsgegevens om deze nodig te 
corrigeren, aan te vullen of te verbeteren. Door de toestemming van de consument te 
construeren als gebruikslicentie, kan volgens Dommering een markt voor persoonsgegevens 
ontstaan, waarin – anders dan nu, waarin uitsluitend bedrijven verdienen aan data – ook de 
consument een beslissende rol speelt.206 Als de consument over zijn persoonsgegevens als 
betaalmiddel kan beschikken, betekent dit een uitbreiding van zijn mogelijkheden als 
marktdeelnemer en als zodanig een versterking van zijn recht op informationele 
zelfbeschikking. 
                                                
200 Zuiderveen Borgesius 2015d, p. 882: ‘Het wordt tijd dat we de privacydiscussie 
verbreden. Welk gebruik van persoonsgegevens vinden we aanvaardbaar in onze 
maatschappij, en welk gebruik niet? Is het bijvoorbeeld acceptabel dat vrijwel alle 
nieuwsbronnen op het internet het leesgedrag van gebruikers in kaart brengen? Is het 
aanvaardbaar dat websites voor kinderen tracking cookies plaatsen? Is het acceptabel als 
webwinkels prijzen aanpassen aan het cookie-profiel van een internetgebruiker? 
Misschien moeten sommige praktijken gewoon verboden worden.’  
201 Cuijpers 2004; Dommering 2010. 
202 Boonk 2013, p. 91. 
203 Zo heeft de auteur van een werk recht op naamsvermelding en heeft hij het recht zich 
te verzetten tegen wijziging, verminking of misvorming. Zie art. 25 lid 1 Aw. 
204 Cuijpers 2004, p. 150. 
205 Vergelijk Boonk 2013 p. 221 voor het verlenen van een gebruiksrecht in geval van 
digitale content. 
206 Dommering 2010, paragraaf 6: ‘nadere fundering van het economisch 
zelfbeschikkingsrecht: het geheim’. 
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 De morele kant ziet op de bescherming van de persoon als persoon. In het kader van 
de bovengenoemde profilering door bedrijven heeft deze kant van de informationele privacy 
raakvlakken met de panopticum-idee van Bentham: mensen passen hun gedrag aan als ze 
weten dat ze worden geobserveerd, wat het chilling effect wordt genoemd. Een bezoek aan 
een website over een bepaalde ziekte of een politieke partij voelt ongemakkelijk als je beseft 
dat je bezoek mogelijk geregistreerd wordt door allerlei partijen.207 Tegenover de profilering 
door bedrijven en overheden biedt de morele kant van de informationele privacy de online 
consument de mogelijkheid zichzelf te profileren.208 Als de consument kan bepalen welke 
gegevens over hem naar buiten worden gebracht en welke niet, kan een creatieve en 
communicatieve waarde ontstaan. De beslissingsvrijheid over het gebruik van zijn 
persoonsgegevens biedt hem dan de mogelijkheid zijn eigen publieke imago vorm te geven, 
te beïnvloeden en te communiceren naar anderen209. Deze vorm van zelfbepaling gaat 
verder dan het al of niet akkoord geven voor de verwerking van persoonsgegevens, zoals 
Roosendaal terecht op heeft gemerkt.210 
 In het kader van deze scriptie is er geen ruimte om deze alternatieve benaderingen 
uitvoerig te bespreken. Twee opmerkingen wil ik maken. De aandacht die auteurs als Van 
der Sloot en Zuiderveen Borgesius vragen voor de collectieve kant van de 
gegevensbescherming, biedt een goede aanvulling op het informationele recht op 
zelfbeschikking, zeker als blijkt dat dit recht bij het accepteren van een cookieverklaring 
zorgelijke lacunes vertoont. Ik zie het als verschillende benaderingen die elkaar kunnen 
versterken en geenszins hoeven uit te sluiten. Ook de AVG zelf biedt trouwens alternatieven: 
betrokkenen kunnen bij de toezichthouder verzoeken om handhaving,211 naar de civiele 
rechter stappen212 en bij beiden zowel nakoming als schadevergoeding eisen.213 
Toezichthouders kunnen uitzonderlijk hoge boetes opleggen die kunnen oplopen tot 4 
procent van de wereldwijde omzet in het voorafgaande boekjaar.214 
 In de tweede plaats verdient de parallel met het economisch-moreel karakter van het 
auteursrecht verder onderzoek. Een voordeel van dit perspectief is dat ze de consument 
bewust kan maken van de commerciële waarde die zijn persoonsgegevens hebben. Daarbij 
zal preciezer onderzocht moeten worden hoe het geven van toestemming in het kader van 
een publiekrechtelijke regeling omgezet kan worden in een privaatrechtelijke 
gebruikslicentie, waarbij ook de toepasselijkheid van de regelgeving over overeenkomsten 
                                                
207 Zuiderveen Borgesius 2015d, p. 879. 
208 Vergelijk Van der Sloot 2012, p. 256-257, waar het vooral gaat over 
Europeesrechtelijke regels tegen profilering door derden. 
209 Trepte 2016, p. 159-160. 
210 Zie Roosendaal 2013, p. 72-74 over ‘self-determination’. 
211 Art. 77 AVG. 
212 Art. 79 AVG.  
213 Art. 82 AVG. 
214 Art. 83 AVG. 
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langs elektronische weg betrokken moet worden.215 Het zou een mooi onderwerp zijn om 
mee te nemen bij de (eindelijke) invoering van Boek 9 van het Burgerlijk Wetboek, waarbij 
volgens Visser en Spath de aard van een licentie om verdere verheldering vraagt.216 
 
4.6. Tussenconclusie 
Centraal in dit vierde hoofdstuk stond de vraag wat er juridisch precies gebeurt als de online 
consument een cookieverklaring accepteert.  
 Het wettelijk kader voor cookies is neergelegd in de Telecommunicatiewet. Op grond 
van artikel 11.7a gelden voor het plaatsen en uitlezen van cookies twee vereisten: de 
websitehouder dient ‘duidelijke en volledige informatie’ te verstrekken over de doeleinden 
van de gegevensverwerking, en moet in de tweede plaats aan de consument om 
toestemming vragen voor de gegevensverwerking.  
 Hoewel in de AVG de toestemmingseis is verscherpt door om een ‘verklaring of 
ondubbelzinnige actieve handeling’ te vragen, blijkt het geven van toestemming als het gaat 
om de cookieverklaring vaak een wassen neus te zijn waardoor het recht op informationele 
zelfbeschikking wordt uitgehold. De grootschalige profilering door online advertentiebedrijven 
op basis van tracking cookies staat op gespannen voet met het recht op informationele 
zelfbeschikking, enerzijds door de gemankeerde totstandkoming van de 
toestemmingshandeling, anderzijds door de onzichtbaarheid van de verrichtingen van derde 
partijen waardoor de websitehouder niet aan zijn informatieplicht kan voldoen. Gezien deze 
lacunes bieden de besproken alternatieve methoden een welkome aanvulling om de 
persoonsgegevens van de online consument te beschermen. 
  
                                                
215 Spierings 2016, p. 685-687; art. 227b en 227c BW regelen de eisen voor het sluiten 
van elektronische overeenkomsten; zie ook Boonk 2013, p. 254-257. 
216 Zie Visser & Spath 2017, p. 384. 
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5.Conclusie 
 
Het vertrekpunt van deze scriptie was de vraag of online consumenten nog wel zeggenschap 
over de verwerking van hun persoonsgegevens kunnen uitoefenen. Deze persoonlijke 
controle heb ik geoperationaliseerd aan de hand van vier bevoegdheden die het recht op 
informationele zelfbeschikking uitmaken: het geven van toestemming, het bepalen van het 
doel van de gegevensverwerking, het recht op inzage en het recht op correctie. Centraal 
stond daarbij de volgende vraagstelling: 
 
Is de wijze waarop de AVG het geven van toestemming door de online consument voor het 
gebruik van zijn persoonsgegevens heeft geregeld, een versterking van diens recht op 
informationele zelfbeschikking als het gaat om het accepteren van cookieverklaringen op 
internet? 
 
Op basis van het onderzoek in deze masterscriptie kom ik tot een tweeledig antwoord.  
 In de eerste plaats blijken de bevoegdheden die het recht op informationele 
zelfbeschikking bepalen in de AVG versterkt te zijn ten opzichte van de Wbp. Zo moet in de 
AVG de toestemming door een betrokkene voor de verwerking van zijn persoonsgegevens 
‘door een verklaring of ondubbelzinnige actieve handeling’ tot stand komen. Dit vereiste heeft 
gevolgen voor de manier waarop een websitehouder toestemming dient te vragen voor het 
plaatsen van cookies op de pc, smartphone of tablet van de consument. Het louter ‘blijven 
gebruiken’ van een website als een manier van impliciet toestemming geven wordt naar mijn 
mening door de AVG de pas afgesneden. Het beginsel van doelbinding is in de AVG 
aangescherpt en aangevuld. Volgens de verordening kan ‘pseudonimisering’ van 
persoonsgegevens een passende waarborg zijn als een verwerkingsverantwoordelijke 
persoonsgegevens voor een ander doel gebruikt dan waarvoor ze aanvankelijk zijn 
verzameld, om zo de risico’s van oneigenlijk gebruik te beperken. Onder het recht van 
inzage zijn nieuwe elementen opgenomen zijn zoals inzage in de termijn van 
gegevensopslag en de verplichting voor de verwerkingsverantwoordelijke om de betrokkene 
te wijzen op zijn rechten. 
 De opvallendste versterking van het recht op informationele zelfbeschikking ligt op 
het terrein van de rectificatie. Van het recht op rectificatie is in de AVG een nieuw recht 
afgesplitst: het recht op gegevenswissing. Betrokkene heeft, als voldaan is aan bepaalde 
voorwaarden, het recht om van de verwerkingsverantwoordelijke ‘zonder onredelijke 
vertraging wissing van hem betreffende persoonsgegevens te verkrijgen’. Is dit recht in de 
context van de duizenden succesvolle ‘verwijderingsverzoeken’ bij Google een evidente 
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versterking van de positie van de consument, in de context van de cookieverklaring ligt dat 
anders. 
 Want kijken we naar het accepteren van cookieverklaringen door de online 
consument – en dat is het tweede deel van het antwoord –, dan blijkt het recht op 
informationele zelfbeschikking problematisch uit te pakken. Zo gaat de AVG –evenals de 
Wbp–  uit van de zogeheten ‘informed consent’, wat wil zeggen dat een persoon, voordat hij 
toestemming voor de verwerking van persoonsgegevens geeft, duidelijk geïnformeerd moet 
zijn over de gevolgen van die toestemming. In geval van tracking cookies blijkt deze 
‘informed consent’ grotendeels een fictie te zijn, nu consumenten vaak gedachteloos en 
ongeïnformeerd een cookieverklaring accepteren en niet weten welke derde partijen hun 
gegevens verwerken. Ook het wissen van persoonsgegevens die derde partijen hebben 
verzameld door middel van tracking cookies is praktisch onuitvoerbaar. De grootschalige 
profilering van online consumenten op basis van deze cookies staat naar mijn mening dan 
ook op gespannen voet met de controle die de consument kan uitoefenen via het recht op 
informationele zelfbeschikking. De bevoegdheden die de AVG hem toekent worden daarmee 
uitgehold. Op dit punt van de tracking cookies brengt de AVG dan ook slechts een beperkte 
versterking van het recht op informationele zelfbeschikking met zich mee. 
 Gezien deze lacune bieden de besproken alternatieve methoden een welkome 
aanvulling om de persoonsgegevens van de online consument te beschermen. Zo zouden 
de regels omtrent oneerlijke handelspraktijken toegepast kunnen worden op de relatie tussen 
online consument en websitehouder of zouden persoonsgegevens als collectief goed 
beschermd kunnen worden. Ook de AVG zelf biedt alternatieven: betrokkenen kunnen bij de 
toezichthouder verzoeken om handhaving en toezichthouders kunnen uitzonderlijk hoge 
boetes opleggen. Uiteindelijk is de bescherming van de persoonsgegevens van de online 
consument dan ook een samenspel van het recht op informationele zelfbeschikking met 
verschillende andere juridische methoden, zodat de consument niet wordt overgeleverd aan 
het ‘alziend oog’ van overheden en bedrijven.  
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